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DZIAL. ZAMOWIEN PUBLICZNYCH W
UNIWERSYTETU JAGIELLONSKIEGO

ul. Straszewskiego 25/3 i 4, 31-113 Krakéw
tel. +4812-663-39-03,
e-mail: bzp@uj.edu.pl

www.uj.edu.pl www.przetargi,uj.edu.pl

Krakow, dnia 16 grudnia 2021 r.

SPECYFIKACJA WARUNKOW ZAMOWIENIA
zwana dalej w skrocie SWZ

Rozdzial I — Nazwa (firma) oraz adres zamawiajacego

1.
2.

Uniwersytet Jagiellonski, ul. Gotgbia 24, 31-007 Krakow.

Jednostka prowadzaca sprawe:

2.1 Dziat Zamowien Publicznych, ul. Straszewskiego 25/3 i 4, 31-113 Krakow;
tel.: +4812 663-39-03; e-mail.: bzp@uj.edu.pl ; piotr.molczyk@uj.edu.pl
godziny urzedowania: poniedziatek-pigtek; 7:30 do 15:30; z wyltaczeniem dni
ustawowo wolnych od pracy;

2.2 strona internetowa: www.przetargi.uj.edu.pl;

2.3 adres strony internetowej prowadzonego postgpowania, na ktorej udostepniane beda
zmiany 1 wyjasnienia tresci SWZ oraz inne dokumenty zamdéwienia bezposrednio
zwigzane z postgpowaniem: https://przetargi.uj.edu.pl/

Rozdzial II — Tryb udzielenia zamowienia

1.

Postepowanie prowadzone jest w trybie przetargu nieograniczonego, na podstawie art. 132
ustawy z dnia 11 wrzesénia 2019 r. — Prawo zamdéwien publicznych (t.j.: Dz.U. z 2019 r., poz.
2019 z poézn zm.; tj. Dz.U. z 2021 r., poz. 1129 z p6zn. zm.), zwanej dalej ,,ustawg PZP”,
oraz zgodnie z wymogami okreslonymi w niniejszej SWZ.

Do czynnosci podejmowanych przez zamawiajacego i wykonawcdéw w postepowaniu
0 udzielenie przedmiotowego zamoOwienia stosuje si¢ przepisy powotanej ustawy PZP
oraz wydanych na jej podstawie aktow wykonawczych, a w sprawach nieuregulowanych
przepisy ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz.U. z 2020 r., poz. 1740 z p6zn.
zm.).

Postepowanie prowadzone jest przez komisj¢ przetargowg powotang do przeprowadzenia
niniejszego postepowania o udzielenie zamoéwienia publicznego.

Rozdzial II1 — Opis przedmiotu zamoéwienia
1. Przedmiotem postgpowania i zamowienia jest wytonienie Wykonawcy w zakresie dostawy

sprzetu komputerowego 0raz oprogramowania wraz z montazem w ramach modernizacji
infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku Wydziatu Biochemii,
Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Oznaczenie przedmiotu zaméwienia wedlug kodu Wspolnego Stownika Zamowien CPV:
Gtowny kod CPV: 30200000-1 - Urzadzenia komputerowe

31214100-0 - Przetaczniki

32413100-2 - Rutery sieciowe

32420000-3 - Urzadzenia sieciowe

32421000-0 - Okablowanie sieciowe

32562000-0 - Kable swiatlowodowe

48000000-8 - Pakiety oprogramowania i systemy informatyczne

48820000-2 - Serwery

72268000-1 - Ustugi dostawy oprogramowania

72260000-5 - Ustugi w zakresie oprogramowania
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72267000-4 - Ustugi w zakresie konserwacji i napraw oprogramowania
51610000-1 - Ustugi instalowania urzadzen komputerowych i przetwarzania informacji
80510000-2 - Ustugi szkolenia specjalistycznego

. Warunki realizacji zamowienia zawarte zostalty we wzorze umowy stanowigcym integralna

czg$¢ SWZ.

. Ogolne warunki udzialu w postepowaniu:

41 wykonawca musi zaoferowa¢ przedmiot zamoéwienia zgodny z wymogami
zamawiajacego, okreslonymi w niniejszej SWZ;
Szczegotowy opis przedmiotu zamdwienia zawiera Zatagcznik A do SWZ.
Wykonawca o$wiadcza, ze znana jest mu sytuacja spoleczno-gospodarcza zaistniata w dniu
ztozenia oferty w postepowaniu o udzielenie niniejszego zamowienia publicznego oraz w dniu
zawarcia niniejszej Umowy, a ewentualne ryzyko zwigzane z niedostgpnos$cia zaoferowanego
modelu sprzgtu komputerowego lub konieczno$cig zaoferowania modelu o nie gorszych
parametrach technicznych niz w modelu objetym umowa wkalkulowat w ceng oferty, w tym
cene jednostkowa oferowanego sprzetu komputerowego.

Rozdzial IV — Przedmiotowe $rodki dowodowe (skladane wraz z oferta)

1.

Zamawiajacy wymaga zlozenia wraz z oferta przedmiotowych $rodkow dowodowych
odpowiednio do kazdej z czeéci zamowienia:

1.1 opisu/6w technicznego/ych sporzadzonych przez producenta i/lub wydruk/i ze stron
internetowych producenta, badz katalog/ katalogi producenta/ow, pozwalajace na ocen¢
zgodnosci oferowanych urzadzen oraz ich parametrow z wymaganiami SWZ. Wykonawca musi
jednoznacznie wskazaé, ktorej pozycji dotycza przedktadane materialy. Zamawiajacy
dopuszcza ztozenie wskazanych powyzej przedmiotowych srodkow dowodowych w jezyku
angielskim.

W przypadku, gdy zaproponowane przez wykonawce rozwigzania w rownowaznym stopniu
spetniajg wymagania okreslone w opisie przedmiotu zamoéwienia, wykonawca musi udowodnic¢
w ofercie, w szczegdlnosci za pomoca przedmiotowych $rodkéw dowodowych, ze oferowane
dostawy spetniaja okreslone przez zamawiajacego wymagania, cechy lub kryteria.

Jezeli wykonawca nie zlozyt przedmiotowych s$rodkéw dowodowych Ilub zlozone
przedmiotowe $rodki dowodowe sg niekompletne, zamawiajacy wzywa do ich ztozenia lub
uzupetnienia w wyznaczonym terminie, nie kroétszym niz dwa (2) dni robocze.

Przepisu ust. 3 nie stosuje si¢, jezeli przedmiotowy Srodek dowodowy shuzy potwierdzeniu
zgodnosci z cechami lub kryteriami okre§lonymi w opisie kryteriow oceny ofert lub, pomimo
ztozenia przedmiotowego $rodka dowodowego, oferta podlega odrzuceniu albo zachodza
przestanki uniewaznienia postepowania.

Zamawiajacy moze zada¢ od wykonawcoOw wyjasnien dotyczacych tresci przedmiotowych
srodkow dowodowychZamawiajacy nie wymaga zlozenia wraz z ofertg przedmiotowych
srodkow dowodowych.

Rozdzial V — Termin wykonania zaméwienia

1.

wmn

Przedmiot zamo6wienia musi zosta¢ wykonany w terminie 12 miesiecy, liczac od dnia udzielenia
zamdwienia tj. od zawarcia umowy.

Wykonawca zapewnia gotowos¢ do realizacji zamoéwienia w dniu zawarcia umowy.
Zamawiajacy dopuszcza wczesniejsza realizacje zamowienia.

Zamawiajacy informuje wszystkich zainteresowanych Wykonawcow o mozliwosci dokonania
wizji lokalnej miejsca objetego zakresem zaméwienia, po wczesniejszym uzgodnieniu
terminu. Osoba do kontaktéw: Pan Wojciech Pilch, tel.: 506 006 069. Zamawiajgcy informuje,
iz do ztozenia oferty nie jest wymagane przeprowadzenie wizji lokalnej, a jedynie zalecane.

Rozdzial VI — Opis warunkéw podmiotowych udzialu w postepowaniu

1.

Zdolno$¢ do wystepowania w obrocie gospodarczym — zamawiajacy nie wyznacza warunku
w tym zakresie;
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Uprawnienia do prowadzenia okres$lonej dziatalno$ci gospodarczej lub zawodowej, o ile wynika

to z odrebnych przepisow — zamawiajgcy nie wyznacza warunku w tym zakresie;

Sytuacja ekonomiczna lub finansowa — zamawiajacy nie wyznacza warunku w tym zakresie;

Zdolno$¢ techniczna lub zawodowa —

41 0 udzielenie zamdwienia ubiega¢ sie¢ moze wykonawca, ktéry spetnia warunek
dotyczacy zdolnosci zawodowej, a w szczegolnosci wykaze, iz w okresie ostatnich 3 lat
przed uptywem terminu skladania ofert, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie wykonat, a w przypadku §wiadczen okresowych lub ciggtych
réwniez wykonuje co najmniej dwa zamowienia (dwa odrebne kontrakty) zwigzane z
wykonaniem lub modernizacjg sieci, o warto$ci min. 500.000,00 zt brutto kazda, a
kontrakty te zostaly wykonane lub sa wykonywane nalezycie. Dodatkowo, celem
potwierdzenia spetnienia ww. warunku udzialu w postgpowaniu, zamawiajacy wymaga
wskazania dokladnej nazwy zrealizowanego zamoéwienia, pozwalajacej na
jednoznaczna i niebudzaca watpliwosci identyfikacje, wraz ze szczegétowym podaniem
jego zakresu. Do przeliczenia na PLN warto$ci wskazanej w dokumentach ztozonych
na potwierdzenie spelniania warunkoéw udzialu w postgpowaniu, wyrazonej w walutach
innych niz PLN, zamawiajacy przyjmie $redni kurs publikowany przez Narodowy Bank
Polski dla tej waluty z dnia publikacji ogtoszenia o zamdowieniu.

Wervyfikacji i oceny warunkéw udzialu w postepowaniu zamawiajacy dokona na

podstawie oSwiadczen i dokumentow skladanych przez uczestniczacych w postepowaniu

wykonawceéw z zachowaniem sposobu i formy, o ktorych mowa w niniejszej SWZ.

Wykonawca moze w celu potwierdzenia speilniania warunkéw udziatu, w stosownych

sytuacjach oraz w odniesieniu do konkretnego zamowienia, lub jego czesci, polega¢ na

zdolnosciach technicznych lub zawodowych lub sytuacji finansowej lub ekonomicznej
podmiotow udostepniajacych zasoby, niezaleznie od charakteru prawnego taczacych go z nimi
stosunkow prawnych.

W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub

doswiadczenia wykonawcy moga polega¢ na zdolnosciach podmiotéw udostgpniajacych

zasoby, jesli podmioty te wykonajg ustugi, do realizacji ktorych te zdolnosci sg wymagane.

Wykonawcy moga wspdlnie ubiegac si¢ o udzielenie zamowienia.

8.1 Warunek dotyczacy uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej
lub zawodowej, jest spetniony, jezeli co najmniej jeden z wykonawcow wspolnie
ubiegajacych si¢ o udzielenie zamowienia posiada uprawnienia do prowadzenia
okreslonej dziatalno$ci gospodarczej lub zawodowej i zrealizuje dostawy, do ktorych
realizacji te uprawnienia sa wymagane.

8.2 Wykonaweca, ktory polega na zdolnosciach Iub sytuacji podmiotéw udostepniajacych
zasoby, sktada wraz z oferta, zobowigzanie podmiotu udost¢pniajgcego zasoby do
oddania mu do dyspozycji niezbednych zasobow na potrzeby realizacji danego
zaméwienia lub inny podmiotowy $rodek dowodowy potwierdzajacy, ze wykonawca
realizujac zamoéwienie, bedzie dysponowat niezbgdnymi zasobami tych podmiotow.
Powyzsze zobowigzanie lub inny $rodek dowodowy sktada si¢ w formie, o ktorej mowa
w rozdziale IX ust. 1.6.3-1.6.4 niniejszej SWZ.

Oceniajgc zdolno$¢ techniczng lub zawodowa, zamawiajacy moze, na kazdym etapie

postgpowania, uznaé, ze wykonawca nie posiada wymaganych zdolnosci, jezeli posiadanie

przez wykonawce sprzecznych interesow, w szczegOlnosci zaangazowanie zasobow
technicznych lub zawodowych wykonawcy w inne przedsigwzigcia gospodarcze wykonawcy
moze mie¢ negatywny wpltyw na realizacje zamowienia.

Rozdzial VII — Podstawy wykluczenia wykonawcow

1.

2.

Zamawiajacy wykluczy wykonawce w przypadku zaistnienia okolicznosci przewidzianych
postanowieniami art. 108 ust. 1 PZP, z zastrzezeniem art. 110 ust. 2.

Stosownie do tresci art. 109 ust. 1 ustawy PZP, zamawiajacy wykluczy z postgpowania
wykonawceg:

2.1 ktory naruszyt obowigzki dotyczace platnosci podatkow, oplat lub skladek na
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ubezpieczenia spoteczne lub zdrowotne, z wyjatkiem przypadku, o ktérym mowa
w art. 108 ust. 1 pkt 3, chyba ze wykonawca odpowiednio przed uptywem terminu do
sktadania wnioskéw o dopuszczenie do udzialu w postepowaniu albo przed uptywem
terminu skladania ofert dokonal ptatnosci naleznych podatkdéw, optat lub sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz z odsetkami lub grzywnami lub zawart
wigzace porozumienie w sprawie splaty tych naleznosci (art. 109 ust. 1 pkt 1);

w stosunku do ktorego otwarto likwidacje, ogloszono upadtosé, ktorego aktywami
zarzadza likwidator lub sad, zawart uklad z wierzycielami, ktorego dziatalno$¢
gospodarcza jest zawieszona albo znajduje si¢ on w innej tego rodzaju Sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej
procedury (art. 109 ust.1 pkt 4);

ktory w sposob zawiniony powaznie naruszyt obowiazki zawodowe, co podwaza jego
uczciwosé, w szczegbélnosci gdy wykonawca w wyniku zamierzonego dzialania lub
razagcego niedbalstwa nie wykonal lub nienalezycie wykonal zamdwienie,
CO zamawiajacy jest w stanie wykaza¢ za pomoca stosownych dowodéw (art. 109
ust. 1 pkt 5);

ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie
wykonal lub nienalezycie wykonat albo dtugotrwale nienalezycie wykonywat istotne
zobowigzanie wynikajace z wczesniejszej umowy w sprawie zamowienia publicznego
lub umowy koncesji, co doprowadzito do wypowiedzenia lub odstgpienia od umowy,
odszkodowania, wykonania zastepczego lub realizacji uprawnien z tytutu rgkojmi za
wady (art. 109 ust. 1 pkt 7);

ktory w wyniku zamierzonego dziatania lub razgcego niedbalstwa wprowadzit
zamawiajacego w blad przy przedstawianiu informacji, ze nie podlega wykluczeniu,
spetnia warunki udzialu w postepowaniu lub kryteria selekcji, co mogto mie¢ istotny
wplyw na decyzje podejmowane przez zamawiajacego w postgpowaniu o udzielenie
zaméOwienia, lub ktéry zatail te informacje Iub nie jest w stanie przedstawic
wymaganych podmiotowych §rodkéw dowodowych (art. 109 ust. 1 pkt 8);

ktory bezprawnie wpltywal lub probowal wpltywaé¢ na czynnos$ci zamawiajacego
lub probowat pozyskaé lub pozyskat informacje poufne, moggce da¢ mu przewage
W postepowaniu o udzielenie zamdwienia (art. 109 ust. 1 pkt 9);

ktory w wyniku lekkomyslnosci lub niedbalstwa przedstawit informacje wprowadzajace
w btad, co moglo mie¢ istotny wptyw na decyzje podejmowane przez zamawiajacego
w postepowaniu o udzielenie zamdwienia (art. 109 ust. 1 pkt 10).

3. W przypadkach, o ktorych mowa w ust. 2.1 — 2.4 niniejszego rozdzialu, zamawiajacy moze nie
wyklucza¢ wykonawcy, jezeli wykluczenie bytoby w sposdb oczywisty nieproporcjonalne,
w szczegolnosci, gdy kwota zaleglych podatkéw lub sktadek na ubezpieczenie spoleczne jest
niewielka albo sytuacja ekonomiczna lub finansowa wykonawcy, o ktorym mowa w ust. 2.2
powyzej, jest wystarczajaca do wykonania zamowienia.

Rozdzial VIII — Wykaz o$wiadczen i dokumentow, jakie maja dostarczyé wykonawcy w celu
potwierdzenia spelnienia warunkéw udzialu w postepowaniu oraz braku podstaw do wykluczenia
1. Oswiadczenia sktadane obligatoryjnie wraz z ofertg:
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w celu potwierdzenia spetnienia warunkow udziatu w postgpowaniu oraz braku podstaw
do wykluczenia, o ktorych mowa w rozdziale VII niniejszej SWZ, wykonawca musi
dotaczy¢ do oferty jednolity dokument (JEDZ), ktorego wzor stanowi zatgcznik nr 1 do
formularza ofertowego. Celem uzupetnienia o§wiadczenia w formie JEDZ nalezy go
pobrag¢, ze strony www.przetargi.uj.edu.pl, zapisa¢ na dysku, a nast¢pnie zaimportowac
i uzupelnié¢ poprzez serwis ESPD dostepny pod adresem: http://espd.uzp.gov.pl
Uzupetliony ESPD nalezy podpisa¢ podpisem kwalifikowanym. Serwis ESPD nie
archiwizuje plikow.

Zamawiajacy informuje, iz na stronie Urzedu Zamoéwien Publicznych:



http://www.przetargi.uj.edu.pl/
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https://www.uzp.gov.pl/baza-wiedzy/prawo-zamowien-publicznych-regulacje/prawo-

krajowe/jednolity-europejski-dokument-zamowienia  dostgpna  jest  Instrukcja

Wypehiania Jednolitego Europejskiego Dokumentu Zamoéwienia (w jezyku polskim).
Jednolity Europejski Dokument Zamowienia (JEDZ) sklada si¢ w formie
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym.

2. Dodatkowe oswiadczenia sktadane obligatoryjnie wraz z oferta:

w przypadku wspolnego ubiegania si¢ 0o zamowienie przez wykonawcow, jednolity
dokument (JEDZ), o ktorym mowa w ust. 1.1 powyzej sktada kazdy z wykonawcow;
Jednolity Europejski Dokument Zamowienia (JEDZ) sklada sie w formie
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym;

wykonawcy wspoélnie ubiegajacy si¢ o zamowienie musza dolaczyé do oferty
o$wiadczenie, z ktorego wynika, ktore dostawy wykonaja poszczegolni wykonawcy;
wykonawcy polegajacy na zdolnos$ciach technicznych lub zawodowych podmiotow
udostepniajacych zasoby wykonawcy musza dotaczy¢ do oferty:

23.1

2.3.2

JEDZ podmiotu udostepniajacego zasoby, potwierdzajacy brak podstaw
wykluczenia tego podmiotu oraz odpowiednio speinianie warunkéow udziatu
W postepowaniu, w zakresie, w jakim wykonawca powoluje si¢ na jego zasoby;
zobowigzanie podmiotu udostepniajacego zasoby do oddania mu do dyspozycji
niezbgdnych zasobdéw na potrzeby realizacji danego zamodwienia lub inny
podmiotowy $rodek dowodowy potwierdzajacy, ze wykonawca realizujac
zaméwienie, bedzie dysponowal niezbednymi zasobami tych podmiotow, przy
czym zobowigzanie, o ktorym mowa potwierdza, ze stosunek *taczacy
wykonawce z podmiotami udostepniajagcymi zasoby gwarantuje rzeczywisty
dostep do tych zasobow oraz okresla w szczegolnosci:

a.l zakres dostgpnych wykonawcy zasobow podmiotu udostepniajacego
zasoby;

a.2  sposob i okres udostepnienia wykonawcy i wykorzystania przez niego
zasobow podmiotu udostgpniajacego te zasoby przy wykonywaniu
zamoOwienia;

a.3 czyiw jakim zakresie podmiot udostepniajacy zasoby, na zdolnosciach
ktorego wykonawca polega w odniesieniu do warunkéow udzialu
W postepowaniu dotyczacych wyksztatcenia, kwalifikacji zawodowych
lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktérych
wskazane zdolno$ci dotycza.

3. Dokumenty i o§wiadczenia sktadane przez wykonawce na wezwanie zamawiajacego — dotyczy
wykonawcy najwyzej ocenionego w rankingu punktacji.

Zamawiajacy wzywa wykonawce, ktorego oferta zostatla najwyzej oceniona, do

ztozenia w wyznaczonym terminie, nie krotszym niz dziesie¢ (10) dni od dnia

wezwania, podmiotowych srodkow dowodowych, tj.:

3.1
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3.11

3.1.2

wykazu dostaw, potwierdzajgcego spetnienie warunku podmiotowego udziatu
w postepowaniu, o ktorym mowa w rozdziale VI ust. 4.1 SWZ wraz
z informacjami na temat przedmiotu, dat wykonania i podmiotow, na rzecz
ktorych dostawy zostaty wykonane;

dowodow okreslajacych czy dostawy zostaly wykonane lub sg wykonywane
nalezycie, przy czym dowodami, o ktorych mowa, sg referencje badz inne
dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaly
wykonane, a w przypadku $wiadczen powtarzajgcych si¢ lub cigglych sa
wykonywane, a jezeli wykonawca z przyczyn niezaleznych od niego nie jest
W stanie uzyska¢ tych dokumentow — o§wiadczenie wykonawcy; w przypadku
swiadczen powtarzajacych si¢ lub ciagglych nadal wykonywanych referencje
badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢
wystawione w okresie ostatnich 3 miesigcy:;
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3.1.3

3.14

3.1.5

3.1.6

3.1.7

3.1.8

Znak sprawy 80.272.253.2021
informacji z Krajowego Rejestru Karnego w zakresie okreslonym w art. 108
ust. 1 pkt. 1 i 2 ustawy PZP oraz w art. 108 ust. 1 pkt 4 ustawy PZP, dotyczacej
orzeczenia zakazu ubiegania si¢ o zamoOwienie publiczne tytutem S$rodka
karnego — sporzadzonej nie wezesniej niz 6 miesiecy przed jej zlozeniem;
o$wiadczenie wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy, o braku
przynaleznos$ci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentow (Dz. U. z 2020 r.
poz. 1076 i 1086), z innym wykonawca, ktory ztozyl odrebna oferte, oferte
czgsciowa, albo o$wiadczenia o przynaleznosci do tej samej grupy kapitatowej
wraz z dokumentami lub informacjami potwierdzajacymi przygotowanie
oferty, oferty cze$ciowej niezaleznie od innego Wykonawcy nalezacego do tej
samej grupy kapitatowej;
zaswiadczenia wlasciwego naczelnika urzedu skarbowego potwierdzajgcego,
ze wykonaweca nie zalega z oplacaniem podatkow i optat, w zakresie art. 109
ust. 1 pkt 1 ustawy, wystawionego nie wcze$niej niz 3 miesigce przed jego
ztozeniem, a w przypadku zalegania z optacaniem podatkow Iub optat
wraz z zaswiadczeniem  zamawiajacy  zada  zlozenia  dokumentow
potwierdzajacych, ze odpowiednio przed uplywem terminu sktadania
wnioskow o dopuszczenie do udziatu w postgpowaniu albo przed uptywem
terminu sktadania ofert wykonawca dokonat ptatnosci naleznych podatkow lub
optat wraz z odsetkami lub grzywnami lub zawart wiazace porozumienie
W sprawie sptat tych naleznosci;
zaswiadczenia albo innego dokumentu wlasciwej terenowej jednostki
organizacyjnej Zaktadu Ubezpieczen Spotecznych lub wiasciwego oddziatu
regionalnego Iub wlasciwej placowki terenowej Kasy Rolniczego
Ubezpieczenia Spolecznego potwierdzajacego, ze wykonawca nie zalega
z oplacaniem sktadek na ubezpieczenia spoleczne i zdrowotne, w zakresie
art. 109 ust. 1 pkt 1 ustawy, wystawionego nie wczesniej niz 3 miesiace przed
jego zlozeniem, a W przypadku =zalegania z optacaniem sktadek na
ubezpieczenia spoteczne lub zdrowotne wraz z zaswiadczeniem albo innym
dokumentem zamawiajacy zada zlozenia dokumentow potwierdzajacych,
ze odpowiednio przed uptywem terminu sktadania wnioskow o dopuszczenie
do udzialu w postepowaniu albo przed uptywem terminu sktadania ofert
wykonawca dokonat ptatnosci naleznych sktadek na ubezpieczenia spoteczne
lub zdrowotne wraz odsetkami lub grzywnami lub zawart wigzace
porozumienie w sprawie sptat tych naleznosci;
odpisu lub informacji z Krajowego Rejestru Sagdowego lub z Centralnej
Ewidencji i Informacji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1
pkt 4 ustawy, sporzadzonych nie wczeéniej niz 3 miesiace przed jej ztozeniem,
jezeli odrebne przepisy wymagaja wpisu do rejestru lub ewidencji, chyba ze
wykonawca wskazal w tresci JEDZ dane umozliwiajgce dostep do bezptatnych
i ogélnodostepnych baz danych, z ktérych zamawiajacy moze je uzyskac;
o$wiadczenia wykonawcy o aktualno$ci informacji zawartych w oswiadczeniu
JEDZ ztozonym do oferty, w zakresie podstaw do wykluczenia z postepowania
wskazanych przez zamawiajacego, o ktorych mowa w art. 108 ust. 1 pkt 3,
art. 108 ust. 1 pkt 4, art. 108 ust. 1 pkt 5, art. 108 ust. 1 pkt 6, art. 109 ust. 1
pkt 1, art. 109 ust. 1 pkt 5 i od 7 do 10 ustawy PZP.

4. Jezeli wykonawca ma siedzibg lub miejsce zamieszkania poza terytorium Rzeczpospolite;
Polskiej, zamiast:

4.1 informacji z Krajowego Rejestru Karnego, o ktorej mowa w Rozdziale VIII ust. 3.1.4

powyzej — sktada informacje¢ z odpowiedniego rejestru, takiego jak rejestr sadowy, albo,
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7.

Znak sprawy 80.272.253.2021
w przypadku braku takiego rejestru, inny rownowazny dokument wydany przez
wla$ciwy organ sadowy lub administracyjny kraju, w ktorym wykonawca ma siedzibe
lub miejsce zamieszkania — wystawione nie wczedniej niz 6 miesiecy przed jego
ztozeniem
4.2 zaswiadczenia albo innego dokumentu potwierdzajacego, ze wykonawca nie zalega
z optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne, o ktérych mowa
w Rozdziale VIII ust. 3.1.7 powyzej, lub odpisu albo informacji z Krajowego Rejestru
Sadowego lub z Centralnej Ewidencji i Informacji o Dzialalno$ci Gospodarczej,
0 ktorych mowa w ust. 3.1.8 powyzej — sktada dokument lub dokumenty wystawione
w kraju, w ktorym wykonawca ma siedzibe lub miejsce zamieszkania, potwierdzajace
odpowiednio, ze:
= nie naruszyl obowiazkéw dotyczacych platnosci podatkow, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne,
= nie otwarto jego likwidacji, nie ogloszono upadtosci, jego aktywami nie zarzadza
likwidator lub sad, nie zawart ukladu z wierzycielami, jego dzialalnos¢
gospodarcza nie jest zawieszona ani nie znajduje si¢ on w innej tego rodzaju
sytuacji wynikajacej z podobnej procedury przewidzianej w przepisach miejsca
wszczecia tej procedury —
wystawione nie wczesniej niz 3 miesigce przed ich ztozeniem.
4.3 Jezeli w kraju, w ktorym wykonawca ma siedzibg lub miejsce zamieszkania, nie wydaje
si¢ dokumentow, o ktérych mowa w rozdziale V11 ust. 4.1-4.2, lub gdy dokumenty te
nie odnosza si¢ do wszystkich przypadkow z art. 108 ust. 1 pkt 1, 2 i 4, oraz w art. 109
ust. 1 pkt 1 ustawy, ktore wskazane sag w rozdziale VII ust. 2 SWZ, zastepuje si¢ je
odpowiednio w catosci lub w czeSci dokumentem zawierajacym odpowiednio
o$wiadczenie wykonawcy, ze wskazaniem osoby albo 0sob uprawnionych do jego
reprezentacji, lub oswiadczeniem osoby, ktorej dokument miat dotyczy¢, ztozonym pod
przysigga, lub, jezeli w kraju, w ktorym wykonawca ma siedzibe lub miejsce
zamieszkania nie ma przepisOw o o$wiadczeniu pod przysiega, ztozonym przed
organem sadowym lub administracyjnym, notariuszem, organem samorzadu
zawodowego lub gospodarczego, wlasciwym ze wzgledu na siedzibe lub miejsce
zamieszkania wykonawcy. Zapisy dotyczace waznosci dokumentow wskazane
rozdziale V11 ust. 4.1 i 4.2 stosuje si¢ odpowiednio.
W przypadku, gdy wykonawca polega na zasobach podmiotéw udostepniajacych zasoby
wykonawcy w celu wykazania spetnienia warunkoéw udzialu w postgpowaniu, podmiotowe
srodki dowodowe winny zosta¢ przedstawione przez ten podmiot w zakresie w jakim
wykonawca powotuje sie na jego zasoby.
Jezeli wykonawca nie zlozyl JEDZ, podmiotowych s$rodkéw dowodowych, innych
dokumentéow lub o$wiadczen skladanych w postepowaniu lub sa one niekompletne
lub zawieraja btedy, zamawiajacy wzywa wykonawce odpowiednio do ich zlozenia,
poprawienia lub uzupetnienia w wyznaczonym terminie nie krétszym niz dwa (2) dni robocze,
chyba ze oferta wykonawcy podlega odrzuceniu bez wzgledu na ich ztozenie, uzupetnienie lub
poprawienie lub zachodzg przestanki uniewaznienia postgpowania.
Podmiotowe $rodki dowodowe sporzadzone w jezyku obcym sktada si¢ wraz z thumaczeniem
na jezyk polski.

Rozdzial IX — Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania oSwiadczen i dokumentéw wraz ze wskazaniem os6b uprawnionych do kontaktow
z wykonawcami

1.

Informacje ogolne dotyczace sposobu porozumiewania si¢ zamawiajacego z wykonawcami.

11 W postgpowaniu o udzielenie zamowienia komunikacja miedzy zamawiajacym
a wykonawcami odbywa si¢ przy uzyciu miniPortalu https://miniportal.uzp.gov.pl/,
ePUAPu https://epuap.gov.pl/wps/portal oraz poczty elektronicznej, z zastrzezeniem,
iz oferta musi zosta¢ ztozona przy uzyciu miniPortalu.
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Znak sprawy 80.272.253.2021

Wykonawca zamierzajacy wzig¢ udzial w postgpowaniu o udzielenie zamowienia

publicznego musi posiada¢ konto na ePUAP. Wykonawca posiadajacy konto na ePUAP

ma dostep do formularzy zlozenia, zmiany, wycofania oferty lub wniosku
oraz do formularza do komunikacji.

Wymagania techniczne i organizacyjne wysylania i odbierania dokumentéw

elektronicznych, cyfrowego odwzorowania z dokumentem w postaci papierowej,

o$wiadczen oraz informacji przekazywanych z ich uzyciem opisane zostaly

w Regulaminie korzystania z miniPortalu oraz Regulaminie ePUAP.

Maksymalny rozmiar plikow przesytanych za posrednictwem dedykowanych

formularzy do ztozenia, zmiany, wycofania oferty lub wniosku oraz do komunikacji

wynosi 150 MB.

Za datg przekazania oferty, wnioskoéw, zawiadomien, dokumentoéw elektronicznych,

o$wiadczen lub o§wiadczen oraz innych informacji przyjmuje si¢ datg ich przekazania

na ePUAP.

Sposob sporzadzenia i przekazania dokumentow elektronicznych oraz cyfrowego

odwzorowania z dokumentem w postaci papierowej musi by¢ zgody z wymaganiami

okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.

W sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan

technicznych dla dokumentéw elektronicznych oraz $rodkéw komunikacji

elektronicznej w postgpowaniu o udzielenie zamowienia publicznego lub konkursie

(tj.: Dz. U. 2020 r., poz. 2452 z p6zn. zm) oraz rozporzadzeniu Ministra Rozwoju,

Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie podmiotowych $rodkow

dowodowych oraz innych dokumentéw lub o$wiadczen, jakich moze zadaé

zamawiajacy od wykonawcy (t. j.: Dz. U. 2020 r., poz. 2415 z pézn. zm.), tj.:

1.6.1 oferty, oSwiadczenia, o ktéorych mowa w art. 125 ust. 1 ustawy PZP,
podmiotowe $rodki dowodowe, w tym o§wiadczenie, o ktorym mowa w art. 117
ust. 4 ustawy PZP, oraz zobowigzanie podmiotu udostgpniajacego zasoby,
0 ktorym mowa w art. 118 ust. 3 cyt. ustawy, przedmiotowe $rodki dowodowe,
petlnomocnictwo, sporzadza si¢ w postaci elektronicznej, w formatach danych
okreslonych w przepisach wydanych na podstawie art. 18 ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow realizujacych
zadania publiczne (tekst jednolity: Dz.U. z 2020 r. poz. 346 z p6zn. zm.).;

1.6.2 informacje, o$wiadczenia lub dokumenty, inne niz okreslone w pkt 1.6.1
powyzej, przekazywane w postgpowaniu o udzielenie zamowienia, sporzadza
si¢ w postaci elektronicznej, w formatach danych okre§lonych w przepisach
wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotoéw realizujacych zadania publiczne (tekst jednolity: Dz.U.
z 2020 r. poz. 346 z pézn. zm.), lub jako tekst wpisany bezposrednio do
wiadomosci przekazywanej przy uzyciu srodkéw komunikacji elektronicznej,
wskazanych przez zamawiajacego w niniejszej SWZ;

1.6.3 w szczegolnosci, zamawiajacy podkresla, ze dokumenty lub o$wiadczenia,
w tym oferta oraz dokumenty potwierdzajace wniesienie wadium w formie
innej niz pieni¢zna, sktadane sa w oryginale w formie elektronicznej przy
uzyciu kwalifikowanego podpisu elektronicznego;

1.6.4 dokumenty wystawione w formie elektronicznej przekazuje si¢ jako
dokumenty elektroniczne, zapewniajgc  zamawiajgcemu  mozliwosé¢
weryfikacji podpisow;

1.6.5 jezeli oryginal dokumentu, o$wiadczenia lub inne dokumenty skladane
W postepowaniu o udzielenie zamdwienia, nie zostaly sporzadzone w postaci
dokumentu elektronicznego, wykonawca moze sporzadzic¢ i przekazac cyfrowe
odwzorowanie z dokumentem lub o$wiadczeniem w postaci papierowe;j,
opatrujac je kwalifikowanym podpisem elektronicznym, co jest rOwnoznaczne
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z poswiadczeniem przekazywanych dokumentéow lub o§wiadczen za zgodnosc¢
Z oryginalem;

1.6.6 w przypadku przekazywania przez wykonawce cyfrowego odwzorowania
z dokumentem w postaci papierowej, opatrzenie go kwalifikowanym podpisem
elektronicznym przez wykonawcg albo odpowiednio przez podmiot, na ktorego
zdolnosciach lub sytuacji polega wykonawca na zasadach okreslonych
wart. 118 ustawy PZP, albo przez podwykonawcg jest réwnoznaczne
Z poswiadczeniem za zgodnos¢ z oryginatem.

1.7 Zamawiajacy informuje, ze identyfikator (ID) przedmiotowego postgpowania dostepny
jest na liscie wszystkich postgpowan zamieszczanych na miniPortalu i przyjmuje
postaé: 3469687-9842-4de5-a576-c642e8ac226f

Sposob porozumiewania si¢ zamawiajacego z wykonawcami w zakresie skutecznego ztozenia

oferty.

21 Wykonawca sktada oferte za posrednictwem ePUAPu, przy pomocy formularzy,
0 ktérych mowa powyzej. Chwila ztozenia oferty jest czas na serwerze obstugujacym
miniPortal. Serwer zapisuje wysytane na niego dane z doktadnos$cia co do setnej czgsci
sekundy. Zamawiajgcy zastrzega, ii zloZenie oferty w innej formie niz elektroniczna
bedzie skutkowaé odrzuceniem oferty na podstawie art. 226 ust. 1 pkt 6 ustawy PZP.

2.2 Oferta musi by¢ sporzadzona z zachowaniem postaci elektronicznej w formacie danych
.pdf, .doc, .docx, .rtf, .xps, .odt i podpisana kwalifikowanym podpisem elektronicznym.
Sposob zlozenia oferty, w tym jej zaszyfrowania/deszyfrowania opisany zostat
w Regulaminie korzystania z miniPortal. Oferta musi by¢ ztozona w oryginale.

2.3 Po uptywie terminu sktadania ofert, wskazanego w rozdziale XIII SWZ wykonawca nie
moze skutecznie dokona¢ zmiany ani wycofa¢ uprzednio ztozonej oferty.

Sposob porozumiewania si¢ zamawiajacego z wykonawcami w zakresie skutecznego zlozenia

zawiadomien, dokumentéw elektronicznych, oswiadczen lub cyfrowego odwzorowania

z dokumentem w postaci papierowej oraz innych informacji sktadanych w przedmiotowym

postgpowaniu (nie dotyczy sktadania ofert).

3.1 W postgpowaniu o udzielenie zamowienia komunikacja pomig¢dzy zamawiajacym
a wykonawcami, a w szczego6lnosci skladanie o$wiadczen, wnioskow (innych niz
wskazane w ust. 2, zawiadomien oraz przekazywanie informacji odbywa si¢
elektronicznie w dwojaki sposob:

a. za posrednictwem dedykowanego formularza dostgpnego na ePUAP oraz na
miniPortalu (tzw. ,,Formularz do komunikacji”), przy czym przy wykorzystaniu
niniejszego narzedzia zamawiajacy i wykonawca postuguja si¢ numerem
ogtoszenia (BZP lub TED), ID postepowania badz narzuconym znakiem sprawy
lub

b. za pomoca poczty elektronicznej (adres e-mail osoby wskazanej w ust. 4 ponizej).

Wszelkie dokumenty skladane zamawiajacemu tytultem uzupelnienia bad? te? wyjasnien

naleiy opatrywaé podpisami, mimo korzystania g form komunikacji, o ktdrych mowa

W niniejszym punkcie.

Do porozumiewania z wykonawcami upowazniona w zakresie formalno-prawnym jest — Piotr

Molczyk, tel.: +4812 663-39-02, e-mail.: piotr.molczyk@uj.edu.pl

Rozdzial X — Wymagania dotyczace wadium

1.

Zamawiajacy nie przewiduje koniecznosci wniesienia wadium.

Rozdzial XI — Termin zwiazania oferta

1.

2.

Wykonawca jest zwigzany ztozong ofertg od dnia uptywu terminu sktadania ofert (wlacznie) do
dnia 16.04.2022 ..

W przypadku, gdy wybor najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania ofertg okreslonego w SWZ, zamawiajacy przed uplywem terminu zwigzania ofertg
zwraca si¢ jednokrotnie do wykonawcow o wyrazenie zgody na przedhuzenie tego terminu
0 wskazywany przez niego okres, nie dtuzszy niz 30 dni.
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Przedluzenie terminu zwigzania oferta, o ktéorym mowa w ust. 2, wymaga zlozenia przez
wykonawceg pisemnego oswiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania
oferta wraz z przedtuzeniem okresu waznos$ci wadium, badz jezeli jest to niemozliwe,
wniesieniem nowego wadium na przedtuzony okres zwigzania oferta.

Rozdzial XII — Opis sposobu przygotowania ofert

1.
2.
3.

IS

Kazdy wykonawca moze ztozy¢ tylko jedng oferte na realizacji cato$ci przedmiotu zamowienia.
Oferte sktada si¢ z zachowaniem formy i sposobu opisanych w rozdziale IX niniejszej SWZ.
Dopuszcza si¢ mozliwo$¢ zlozenia oferty przez dwa lub wigcej podmiotdw wspodlnie
ubiegajacych si¢ o udzielenie zamowienia publicznego na zasadach opisanych w tresci art. 58
ustawy PZP.
Oferta musi by¢ napisana w jezyku polskim.,
Oferta wraz ze wszystkimi jej zalgcznikami musi by¢ podpisana przez osobe (osoby)
uprawniong do reprezentacji wykonawcy, zgodnie z wpisem do Krajowego Rejestru Sagdowego,
Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub do innego, wlasciwego
rejestru. Jezeli w imieniu wykonawcy dziala osoba, ktorej umocowanie nie wynika z ww.
dokumentow, wykonawca wraz z oferta przedklada pelnomocnictwo lub inny dokument
potwierdzajacy umocowanie do reprezentowania wykonawcy. Pelnomocnictwa sporzadzone w
jezyku obcym wykonawca sktada wraz z thumaczeniem na jezyk polski.
W przypadku sktadania oferty przez wykonawcow wspoélnie ubiegajacych si¢ o udzielenie
zamdwienia lub w sytuacji reprezentowania wykonawcy przez petnomocnika do oferty musi
by¢ dotgczone petnomocnictwo. Wraz z pelnomocnictwem winien by¢ ztozony dokument
potwierdzajacy mozliwo$¢ udzielania pelnomocnictwa.
Pelnomocnictwo przekazuje si¢ w postaci elektronicznej, opatrzonej kwalifikowanym
podpisem elektronicznym. Pelnomocnictwo sporzadzone jako dokument w postaci papierowej
i opatrzony wlasnorgcznym podpisem przekazuje si¢ jako cyfrowe odwzorowanie tego
dokumentu opatrzone kwalifikowanym podpisem elektronicznym, poswiadczajacym zgodnosc¢
cyfrowego odwzorowania z dokumentem w postaci papierowej, przy czym poswiadczenia
dokonuje mocodawca lub notariusz, zgodnie z art. 97 § 2 ustawy z dnia 14 lutego 1991 r. —
Prawo o notariacie (Dz. U. 2020 r., poz. 1192 z p6zn. zm.).
Oferta wraz ze stanowigcymi jej integralng czg$¢ zatacznikami musi by¢ sporzadzona przez
wykonawce, wedle tresci postanowien niniejszej SWZ i jej zalacznikoéw, a W szczegdlnosci
musi zawieraé:
8.1 formularz oferty wraz z zatagcznikami, w tym:
8.1.1 Jednolity Europejski Dokument Zamoéwienia (JEDZ) w formie elektroniczne;j
opatrzonej kwalifikowanym podpisem elektronicznym — w przypadku
wykonawcow wspoélnie ubiegajacych sie o zaméwienie JEDZ sklada kazdy

Z nich;
8.1.2 w przypadku podmiotu udostepniajagcego zasoby wykonawcy (o ile dotyczy),
tj.:

a. JEDZ w zakresie, w jakim go dotyczy;
b. o$wiadczenie o udostepnieniu zasobéw wykonawcy wraz ze stosownym
zobowigzaniem lub innym $rodkiem dowodowym /o ile dotyczy/;
8.1.3 pelmomocnictwo (zgodnie z wust. 5-7 powyzej) lub inny dokument
potwierdzajacy umocowanie do reprezentowania wykonawcy;
8.1.4 wykaz podwykonawcow;
Jezeli wykonawca zastrzega sobie prawo do nieudostgpnienia innym uczestnikom postgpowania
informacji stanowiacych tajemnicg¢ przedsigbiorstwa w rozumieniu przepisow o zwalczaniu
nieuczciwej konkurencji, to sktada w tresci oferty stosowne o§wiadczenie zawierajagce wykaz
zastrzezonych dokumentéw wraz z uzasadnieniem ich utajnienia. Dokumenty opatrzone
klauzula; ,,Dokument zastrzezony” winny by¢ zataczone lacznie z ww. o$wiadczeniem, na
koncu oferty. Wykonawca nie moze zastrzec informacji, o ktérych mowa w art. w art. 222 ust. 5
ustawy PZP.

10. Wszystkie koszty zwigzane z przygotowaniem i ztozeniem oferty ponosi wykonawca.
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Rozdzial XIII — Miejsce oraz termin skladania i otwarcia ofert

1.

2.

@

Oferty nalezy sktada¢ w terminie do dnia 17 stycznia 2022 r., do godziny 09:00, na zasadach,

opisanych w rozdziale IX ust. 2-3 SWZ.

Wykonawca przed uplywem terminu do sktadania ofert moze wycofa¢ oferte za posrednictwem

formularza do wycofania oferty dostepnego na ePUAP i udostepnionego na miniPortalu.

Sposob wycofania oferty zostat opisany w Instrukcji uzytkownika dostepnej na miniPortalu.

Wykonawca po uptywie terminu do sktadania ofert nie moze wycofa¢ ztozonej oferty.

Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

Otwarcie ofert nastapi W dniu 17 stycznia 2022 r., o godzinie 10:00 za pomoca funkcjonalnosci

,Deszyfrowanie” udost¢pnionej zamawiajagcemu W  miniPortalu, pod adresem

https://miniportal.uzp.gov.pl/.

W przypadku awarii systemu teleinformatycznego, skutkujacej brakiem mozliwosci otwarcia

ofert w terminie okreSlonym przez zamawiajacego, otwarcie ofert nastapi niezwlocznie po

usunigciu awarii.

Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego postepowania.

Zamawiajacy najpozniej przed otwarciem ofert udostgpni na stronie internetowej

prowadzonego postgpowania informacje¢ o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie

zamoOwienia.

Zamawiajacy niezwlocznie po otwarciu ofert, udostgpni na stronie internetowej prowadzonego

postgpowania informacje o:

8.1 nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej
dziatalno$ci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty
zostaty otwarte;

8.2 cenach lub kosztach zawartych w ofertach.

Zamawiajacy nie przewiduje przeprowadzania jawne] sesji otwarcia ofert z udzialem

wykonawcow, jak tez transmitowania sesji otwarcia za posrednictwem elektronicznych

narzedzi do przekazu wideo on-line.

Rozdzial XIV — Opis sposobu obliczania ceny

1.

Ceng oferty nalezy poda¢ w PLN i wyliczy¢ w oparciu o indywidualng kalkulacj¢ z podaniem
cen jednostkowych, przy uwzglednieniu wymagan i zapisow ujetych w niniejszej SWZ i jej
zatacznikach oraz przy uwzglednieniu rabatéw, opustdw, itp., ktérych wykonawca zamierza
udzieli¢.

Nie przewiduje si¢ zadnych przedptat ani zaliczek na poczet realizacji przedmiotu umowy.

W przypadku zlozenia oferty przez wykonawcg¢ nie zobowigzanego, badz zwolnionego
Z obowigzku odprowadzania podatku od towaroéw i ustug VAT, podczas czynnosci porownania
ofert, zamawiajacy doliczy do zaoferowanej przez ww. wykonawce ceny stosowny podatek, do
uiszczenia ktorego bedzie obowigzany. W tym wypadku koszt podatku pokrywa zamawiajacy.
Ceny musza by¢ podane 1 wyliczone w zaokragleniu do dwdoch miejsc po przecinku (zasada
Zaokraglenia — ponizej 5 nalezy koncowke pominaé, powyze] i roOwne 5 nalezy zaokraglié
W gore).

Jezeli ztozono oferte, ktorej wybodr prowadzitby do powstania u zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustug, zamawiajacy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami.

Wykonawca, sktadajac ofertg, informuje zamawiajacego, czy wybor oferty bedzie prowadzi¢
do powstania u zamawiajacego obowigzku podatkowego, wskazujac nazwe (rodzaj) towaru lub
ushugi, ktorych dostawa lub $wiadczenie bedzie prowadzi¢ do jego powstania, oraz wskazujgc
ich warto$¢ bez kwoty podatku.

W czasie obowigzywania zawartej z wylonionym wykonawcg umowy wysokos¢
maksymalnego wynagrodzenia naleznego wykonawcy moze ulec zmianie w drodze pisemnego
aneksu w przypadkach opisanych w tresci zataczonego do niniejszej SWZ wzoru umowy.
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Rozdzial XV — Opis kryteriéw, ktorymi zamawiajacy bedzie si¢ kierowal przy wyborze oferty
wraz z podaniem ich znaczenia i sposobu oceny ofert
1. Kiryteria oceny ofert i ich znaczenie:
1.1 Cena ryczattowa brutto za cato$¢ zamowienia — 70%
1.2 Wspolne srodowisko GUI dla catosci wdrazanego systemu (poza firewallem): — 30%
2. Punkty przyznawane za kryterium ,,cena ryczattowa za cato$¢ zamowienia” bedg liczone wg
nastepujacego wzoru:

C = (Cnaj Co) X 10
gdzie:

C — liczba punktéw przyznana danej ofercie,
Cnaj — najnizsza cena sposrod waznych ofert,
Co — cena podana przez Wykonawce dla ktorego wynik jest obliczany.

Maksymalna liczba punktow, ktore Wykonawca moze uzyskaé, wynosi 10.

3. Punkty przyznawane za kryterium ,,Wspolne srodowisko GUI dla catosci wdrazanego systemu
(poza firewallem)” beda przyznawane w nastgpujacy sposob:
— Wspdlne srodowisko GUI dla catoici wdrazanego systemu (poza firewallem) — 10 punktéw
— Brak wspolnego srodowiska GUI dla catosci wdrazanego systemu (poza firewallem) — O
punktéw

Maksymalna liczba punktow, ktére Wykonawca moze uzyskaé¢ wynosi 10.

4. Po dokonaniu ocen, punkty przyznane dla kazdego z kryteridow zostang przemnozone przez wagi
przyjetych kryteriow i zsumowane.

5. Suma ta stanowi¢ bedzie koncowa ocene danej oferty.

6. Wszystkie obliczenia punktow bedg dokonywane z doktadnoscig do dwoch miejsc po przecinku
(bez zaokraglen).

7. Oferta Wykonawcy, ktéra uzyska najwyzsza sumaryczng liczbe punktdow, uznana zostanie za
najkorzystniejsza.

8. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny lub kosztu i innych kryteriow oceny ofert, zamawiajacy wybiera
sposrod tych ofert oferte, ktora otrzymata najwyzsza oceng w kryterium o najwyzszej wadze.

9. Jezeli oferty otrzymaty taka sama ocene w kryterium o najwyzszej wadze, zamawiajgcy wybiera
oferte z najnizsza ceng lub najnizszym kosztem.

10. Jezeli nie mozna dokona¢ wyboru oferty w sposob, o ktorym mowa w ust. 2, zamawiajacy
wzywa wykonawcow, ktorzy zlozyli te oferty, do zlozenia w terminie okreslonym przez
zamawiajacego ofert dodatkowych zawierajacych nowg ceng lub koszt.

Rozdzial XVI — Informacje o formalnoS$ciach, jakie powinny zosta¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zaméwienia publicznego
1. Przed podpisaniem umowy wykonawca powinien ztozy¢:
1.1 kopie¢ umowy(-6w) okres$lajacej podstawy i zasady wspdlnego ubiegania si¢
0 udzielenie zamdwienia publicznego — w przypadku ztozenia oferty przez podmioty
wystepujace wspolnie (tj. konsorcjum);
1.2 wykaz podwykonawcoéw z zakresem powierzanych im zadan, o ile przewiduje si¢ ich
udziatl w realizacji zamowienia.
2. Wybrany wykonawca jest zobowigzany do zawarcia umowy W terminie 1 miejscu
wyznaczonym przez zamawiajacego.

Rozdzial XVII — Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy

1. Zamawiajacy nie przewiduje konieczno$ci wniesienia zabezpieczenia nalezytego wykonania
umowy.
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Rozdzial XVIII — Wzér umowy /projektowane postanowienia umowne/ — zalgcznik nr 2 do SWZ.

Rozdzial XIX — Pouczenie oSrodkach ochrony prawnej przystlugujacych wykonawcy w toku
postepowania o udzielenie zaméwienia publicznego

1. Srodki ochrony prawnej przystuguja wykonawcy, jezeli ma lub miat interes w uzyskaniu
zamowienia oraz ponidst lub moze poniesé szkode w wyniku naruszenia przez zamawiajacego
przepisow ustawy PZP.

2. Odwotanie przyshiguje na:

2.4 niezgodng z przepisami ustawy czynno$¢ zamawiajacego, podjeta w postgpowaniu
0 udzielenie zamowienia, W tym na projektowane postanowienie umowy;

2.5  zaniechanie czynno$ci w postepowaniu o udzielenie zamdowienia, do ktorej zamawiajacy
byt obowigzany na podstawie ustawy PZP.

3. Odwotanie wnosi si¢ do Prezesa Krajowej Izby Odwotawczej w formie pisemnej albo w formie
elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

4. Na orzeczenie Krajowej Izby Odwolawczej oraz postanowienie Prezesa Krajowej Izby
Odwotawczej, o ktoryrh mowa w art. 519 ust. 1 ustawy PZP, stronom oraz uczestnikom
postepowania odwolawczego przystuguje skarga do sadu. Skarge wnosi si¢, do Sadu
Okregowego w Warszawie — sadu zamowien publicznych za posrednictwerh Prezesa Krajowej
Izby Odwotawcze;.

5. Szczegdtowe informacje dotyczace srodkow ochrony prawnej okreslone sa w Dziale IX ,,Srodki
ochrony prawnej” ustawy PZP.

Rozdzial XX — Postanowienia ogélne

1. Zamawiajacy nie dopuszcza sktadania ofert czesciowych.
2. Powody niedokonania podzialu zamowienia na cze$ci: ze wzgledu na specyfike zamowienia
oraz koniecznos¢ zapewnienia kompleksowej obstugi swiadczonej przez jednego wykonawce,
a takze mozliwos¢ uzyskania lepszych cen i efektow przy udzieleniu zamowienia o wigkszym
zakresie przedmiotowym.
3. Zamawiajacy nie przewiduje zawarcia umowy ramowe;j.
4. Zamawiajacy nie przewiduje mozliwos$ci udzielenie zaméwienia polegajacego na powtorzeniu
podobnych dostaw na podstawie art. 214 ust. 1 pkt 7 ustawy PZP.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

6. Rozliczenia pomi¢dzy wykonawcg a zamawiajacym beda dokonywane w ztotych polskich

(PLN).

Zamawiajacy nie przewiduje aukcji elektroniczne;.

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

9. Zamawiajacy zada wskazania w ofercie przez wykonawcg tej czgsci zamowienia, odpowiednio
do tresci postanowien SWZ, ktorej wykonanie zamierza powierzy¢ podwykonawcom, a takze
wskazania nazw (firm) podwykonawcow na zasoby, ktorych si¢ powoluje w celu spetnienia
warunkow udzialu w postepowaniu.

o

o N

Rozdzial XXI — Informacje o przetwarzaniu danych osobowych — dotyczy wykonawcy bedacego
osobg fizyczna
Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych, dalej ,,RODO”) w zw. z art. 19 ust. 1 ustawy PZP,
Uniwersytet Jagiellonski informuje, Ze:
1. Administratorem Pani/Pana danych osobowych jest Uniwersytet Jagiellonski, ul. Gotebia 24,
31-007 Krakow, reprezentowany przez Rektora UJ.
2. Uniwersytet Jagiellonski wyznaczyl Inspektora Ochrony Danych, ul. Golgbia 24, 31-007
Krakow, pokoj nr 5. Kontakt z Inspektorem mozliwy jest przez e-mail: iod@uj.edu.pl lub pod
nr telefonu +4812 663 12 25.
3. Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢) RODO w celu
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10.

11.

12.

13.

14.

Znak sprawy 80.272.253.2021
zwigzanym z postepowaniem o udzielenie zamoéwienia publicznego, nr sprawy
80.272.253.2021.

Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym okre§lonym
W przepisach ustawy PZP zwigzanym z udzialem w postepowaniu o udzielenie zamdwienia
publicznego.

Konsekwencje niepodania danych osobowych wynikaja z ustawy PZP.

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 3 oraz 4 ustawy PZP,
przy czym udostepnieniu nie podlegaja dane osobowe, o ktorych mowa w art. 9 ust. 1 RODO,
zebrane w toku postepowania o udzielenie zamowienia.

Pani/Pana dane osobowe beda przechowywane zgodnie z art. 78 ust. 1 ustawy PZP przez okres
conajmniej 4 lat liczonych od dnia zakonczenia postepowania o udzielenie zamdwienia
publicznego albo do uptywu terminu mozliwosci kontroli projektu wspotfinansowanego
lub finansowanego ze srodkow Unii Europejskiej albo jego trwatosci takie projektu badz innych
umow czy zobowigzan wynikajacych z realizowanych projektow.

Posiada Pani/Pan prawo do:

a. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych;
b. na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;
C. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych,
d. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO.
Nie przystuguje Pani/Panu prawo do:
a. prawo do usunigcia danych osobowych w zw. z art. 17 ust. 3 lit. b), d) lub ¢) RODO,
b. prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,
C. prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawna
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢) w zw. z art. 21
RODO.

Pana/Pani dane osobowe, 0 ktérych mowa w art. 10 RODO, moga zosta¢ udostgpnione,
W celu umozliwienia korzystania ze srodkow ochrony prawnej, o ktorych mowa w Dziale 1X
ustawy PZP, do uplywu terminu na ich wniesienie.

Zamawiajacy informuje, ze w odniesieniu do Pani/Pana danych osobowych decyzje nie bgda
podejmowane w sposob zautomatyzowany, stosownie do art. 22 RODO.

W przypadku gdy wykonanie obowigzkéw, o ktorych mowa w art. 15 ust. 1 —3 RODO, celem
realizacji Pani/Pana uprawnienia wskazanego pkt 8 lit. a) powyzej, wymagatoby
niewspolmiernie duzego wysitku, zamawiajacy moze zada¢ od Pana/Pani, wskazania
dodatkowych informacji majgcych na celu sprecyzowanie zadania, w szczegolnosci podania
nazwy lub daty wszczetego albo zakonczonego postepowania o udzielenie zaméwienia
publicznego.

Skorzystanie przez Pania/Pana, z uprawnienia wskazanego pkt 8 lit. b) powyzej,
do sprostowania lub uzupetlienia danych osobowych, o ktéorym mowa w art. 16 RODO,
nie moze skutkowa¢ zmiang wyniku postgpowania o udzielenie zamowienia publicznego,
ani zmiang postanowien umowy w zakresie niezgodnym z ustawg PZP, ani nie moze naruszaé¢
integralnosci protokolu postepowania o udzielenie zaméwienia publicznego oraz jego
zatgcznikow.

Skorzystanie przez Pania/Pana, z uprawnienia wskazanego pkt 8 lit. ¢) powyzej, polegajacym
na zgdaniu ograniczenia przetwarzania danych, o ktorym mowa w art. 18 ust. 1 Rozporzadzenia
Ogdlnego, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia postgpowania
o udzielenie zamdwienia publicznego oraz roéwniez po postgpowania w przypadku wystapienia
okolicznosci, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie
ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.
Znak sprawy 80.272.253.2021
wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego).

Rozdzial XXII — Zalaczniki do SWZ
1. Zalacznik A do SWZ — Opis przedmiotu zaméwienia
2. Zalacznik nr 1 — Formularz oferty;
3. Zalacznik nr 2 — Wzér umowy (projektowane postanowienia umowne).
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Znak sprawy 80.272.253.2021

FORMULARZ OFERTY — Znak sprawy 80.272.253.2021

ZAMAWIAJACY: Uniwersytet Jagiellonski
ul. Golebia 24, 31 — 007 Krakow;
Jednostka prowadzgca sprawe: Dziat Zamoéwien Publicznych UJ
ul. Straszewskiego 25/3 i 4, 31-113 Krakow

Nazwa (Firma) wykonawcy:

Adres siedziby:

Adres do korespondenciji:

Kontakt:
(=Y PO TR PP R P PR R PPPTT T PTPR
FAK. i
B-MAULL it sareas
Inne dane:
NIP: i aaes
REGON: ittt ee s sireesre e e

Nawigzujgc do ogloszonego przetargu nieograniczonego zakresie dostawy sprzetu komputerowego
oraz oprogramowania wraz z montazem w_ ramach modernizacji infrastruktury sieciowej
przewodowej oraz bezprzewodowej w budynku Wydziatu Biochemii, Biofizyki i Biotechnologii
Uniwersytetu Jagiellonskiego, sktadamy ponizszq oferte:

1) oferujemy wykonanie catoSci przedmiotu zamdwienia za laczng kwote netto

.......................................... PLN, (sfownie: ....cccccoovoiimviiiiiiieiieciecieeeeeeeieeie e 2
...... /100) plus nalezny podatek VAT w wysokosci ...... %, CO daje kwote brutto
................................................ PLN (STOWRIE. ..o 2
...... /100)*;

w tym: switche, kontrolery sieciowe, routery sieci wifi, serwery, zapory sieci

Z8 KWOLE NELLO ... PLN, (SIOWIHE: .....oeieeieeeeeeiieiiieeiieiieetiiesse s
zt ... /100) plus nalezny podatek VAT w wysokoSci ... %, co daje kwote brutto
................................................ PLN

2) oferujemy termin ptatnosci zgodny z wymaganiami okreslonymi w § 4 wzoru umowy
(projektowanych postanowien umowy);
3) o$wiadczamy, iz oferujemy przedmiot zamdéwienia zgodny z wymaganiami i warunkami
okreslonymi przez zamawiajacego w specyfikacji warunkéw zamowienia oraz W ustawie PZP;
4) oswiadczamy, iz oferujemy termin realizacji zamowienia okreslony w rozdziale V SWz;
5) o$wiadczamy, ze wybor oferty:
= nie bedzie prowadzit do powstania u zamawiajacego obowiazku podatkowego zgodnie
z przepisami ustawy o podatku od towaréw i ustug*
= Dbedzie prowadzit do powstania u zamawiajacego obowigzku podatkowego zgodnie
Z przepisami ustawy o podatku od towarow i ustug. Powyzszy obowigzek podatkowy
|25 A Tl (0] 7 2 SR TSR

*
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

6)

7)

8)

9)

Znak sprawy 80.272.253.2021
[*1/niepotrzebne skreslic; 2/wpisac nazwe/rodzaj towaru lub ustugi, ktore beda prowadzity do
powstania u zamawiajgcego obowigzku podatkowego, zgodnie z przepisami obowigzujgcej
ustawy o podatku od towarow i ustug VAT]
o$wiadczamy, ze uwazamy si¢ za zwigzanych niniejszg ofertg na czas wskazany w rozdziale XI
specyfikacji warunkéw zamowienia;
o$wiadczamy, ze wypehiliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14
Rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE wobec
0so6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskalismy w celu
ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postgpowaniu;
w przypadku przyznania nam zamdowienia — zobowigzujemy si¢ do zawarcia umowy w miejscu
i terminie wyznaczonym przez zamawiajacego;
osoba upowazniong do kontaktoéw z zamawiajagcym w zakresie zlozonej oferty oraz w sprawach
zwigzanych z realizacja ZamOWICNIA JEST: .....uvueeuirint ettt etete et eerteeteerereeeneeneeaenens
[*wypetnic¢ dane personalne i adresowe — tel.; e-mail]

10) oferta liczy .ooovveveeviieiennn, * kolejno ponumerowanych Kart;
11) zatacznikami do niniejszego formularza sa:

= Zalgcznik nr 1 — JEDZ,
»  Zalgcznik nr 2 — kalkulacja cenowa oferty, sporzadzona z uwzglednieniem wytycznych
opisanych w tresci SWZ oraz tresci zatagcznika A do SWZ;
= Zalgcznik nr 3 — oS$wiadczenie dotyczace podmiotu udost¢pniajacego zasoby
wykonawcy/ (o ile dotyczy), tj.:
v' JEDZ w zakresie w jakim go dotyczy;
v' o$wiadczenie o udostepnieniu zasobow wykonawcy wraz ze stosownym
zobowigzaniem lub innym $rodkiem dowodowym (o ile dotyczy);
= Zalgcznik nr 4 — o$wiadczenie o powierzeniu podwykonawcom wykonania czesci
przedmiotu zamowienia (Wykaz podwykonawcow — 0 ile dotyczy);
= Inne.
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego Oraz oprogramowania wraz z

montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Znak sprawy 80.272.253.2021

Zalacznik nr 1 do formularza oferty — JEDZ

Zalacznik nr 2 do formularza oferty —
Szczegolowa kalkulacja cenowa, sporzgdzona 7 uwzglednieniem danych zawartych w zalgczniku A
do SWZ /tabela 7 zalgcznika A/

Zalacznik 3 do formularza oferty

OSWIADCZENIE
DOTYCZACE PODMIOTU UDOSTEPNIAJACEGO ZASOBY WYKONAWCY
[naleiy przedstawi¢ dla kaidego podmiotu udostepniajgcego zasoby wykonawcy oddzielnie —
oswiadczenie skliadane przez podmiot udostepniajacy]

NOZWW A
AOTES e

Ja (My) nizej podpisany (ni)

[petna nazwa wykonawcy i adres/siedziba wykonawcy]

Oswiadczam, ze:

1. zobowigzuje sie udostepnié swoje zasoby ww. wykonawcy.

W celu oceny, czy ww. wykonawca bedzie dysponowal moimi zasobami w stopniu niezb¢dnym dla
nalezytego wykonania zamo6wienia oraz oceny, czy stosunek nas tgczacy gwarantuje rzeczywisty dostep
do moich zasobow podaje nastgpujace informacje:

1) zakres moich zasobow dostepnych wykonawcy:

2 spostb  wykorzystania moich zasobow przez wykonaweg przy  wykonywaniu
zamOwienia:

3 e Charaktemstos u nku’] akl deZlemme mczﬂ Z WYkonawca( ...................................

4)  zakresiokres mojego udziatu przy wykonywaniu zamowienia:

2. spetniam warunki udziatu w postepowaniu w zakresie, w ktérym mnie dotycza — zgodnie z JEDZ.
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego Oraz oprogramowania wraz z

montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Znak sprawy 80.272.253.2021

Zalacznik 4 do formularza oferty

OSWIADCZENIE
(wykaz podwykonawcow)

Oswiadczamy, ze:

= powierzamy* nastepujacym podwykonawcom wykonanie nastgpujacych cze$ci (zakresu)
zamdwienia:

1) POAWYKOMAWCA: ...ttt et ettt ettt e et e e e e e e
[*podac: petna nazwe/firme; adres; w zaleznosci od podmiotu: NIP/PESEL, numer KRS/CEIDG]

ZAKIES ZAMOWICIIA ..o veeiittt ettt ettt e e e et e

[*podac]

2)  POAWYKONAWCA: ....iuttitit ettt e
[*podac: petna nazwe/firme; adres; w zaleznosci od podmiotu: NIP/PESEL, numer KRS/CEIDG]

ZaKIES ZAMOWIETIIA ...\ttt ettt ettt e e e e et et

[*podac]

* nie powierzamy* podwykonawcom zadnej cze$ci (zakresu) zamowienia

[*w razie braku podwykonawcow — niepotrzebne skreslic]

[Jezeli wykonawca nie wykresli Zadnej z powyZszych opcji, zamawiajacy uzna, Ze nie powierza
podwykonawcom wykonania Zadnych prac objetych przedmiotowym zamowieniem]
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Znak sprawy 80.272.253.2021
Zalacznik nr 2 do SWZ

UMOWA 80.272.253.2021 — wzdr /projektowane postanowienia umowy/

zawarta w Krakowie w dniu ...........eeeeeee.... pomiedzy:
Uniwersytetem Jagiellonskim 7 siedzibg w Krakowie przy ul. Golebiej 24, reprezentowanym przez:

gwanym dalej w tresci umowy ,,Zamawiajgcym”

FEPrEZENtOWANYIM PIZEZ .......eeveiieieee ettt e e e e s e e e s enrnreeee s
zwanym dalej w tresci umowy ,, Wykonawcg”.

Niniejsza umowa jest wynikiem przeprowadzonego postgpowania o udzielenie zamowienia
publicznego w trybie przetargu nieograniczonego, na podstawie art. 132 ustawy z dnia 11 wrzesnia
2019 r. — Prawo zamowien publicznych (tj.: Dz.U. z 2019 r., poz. 2019 z pozn zm.; tj. Dz.U. z 2021
r., poz. 1129 z pozn. zm.), zwanej dalej ,,ustawg PZP”.

7.

§1
Przedmiotem umowy jest dostawa i montaz sprz¢tu komputerowego wraz z oprogramowaniem,
zwanego dalej ,,sprzgtem lub ,aparaturg”, w ramach modernizacji infrastruktury sieciowej
przewodowej oraz bezprzewodowej w budynku Wydzialu Biochemii, Biofizyki i Biotechnologii
Uniwersytetu Jagiellonskiego, z siedzibg w Krakowie, przy ul..................
Przedmiot niniejszej umowy, okre$lony w ust. 1, obejmuje réwniez szkolenie administratorow z
zainstalowanych systemow w wymiarze min. 30 godzin zegarowych, w miejscu instalacji lub
zdalnie jezeli bedzie to mozliwe.
Zakres dostaw w tym rodzaj i ilo$¢ aparatury, rodzaj czynnosci i prac objetych niniejszg umowa
okreslony jest szczegotowo w ofercie Wykonawcy z dnia ............. oraz w dokumentacji
postgpowania przetargowego, w szczegolnosci w Specyfikacji Warunkéw Zamodwienia oraz
Zataczniku A do SWZ, bedacymi integralng czgsécia niniejszej umowy.
Zamawiajacy zleca, a Wykonawca zobowigzuje si¢ wykona¢ wszelkie niezbgdne czynnosci dla
zrealizowania przedmiotu umowy.
Wykonawca o$wiadcza, ze znana jest mu sytuacja spoleczno-gospodarcza zaistniala w dniu
ztozenia oferty w postgpowaniu o udzielenie niniejszego zamowienia publicznego oraz w dniu
zawarcia niniejszej Umowy, a ewentualne ryzyko zwigzane z niedostepno$cig zaoferowanego
modelu sprzetu komputerowego lub koniecznoscig zaoferowania modelu o nie gorszych
parametrach technicznych niz w modelu objetym umowa wkalkulowat w ceng oferty, w tym cene
jednostkowsg oferowanego sprzetu komputerowego.
Zamawiajacy zleca, a Wykonawca zobowigzuje sie wykona¢ wszelkie niezb¢dne dostawy i
czynnosci dla zrealizowania przedmiotu umowy w terminie 12 miesiecy, liczac od dnia zawarcia
niniejszej umowy.
Integralng czg$cig niniejszej umowy sa:

a) dokumentacja postgpowania przetargowego wraz z oferta Wykonawcy;
b) lista podwykonawcoéw z okresleniem zakresu i wartosci robot przewidzianych do wykonania

(zatacznik nr 1), o ile sg przewidziani na etapie zawarcia umowy.
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

=

7.

Znak sprawy 80.272.253.2021

§2
Wykonawca oswiadcza, ze posiada odpowiednig wiedze, doswiadczenie i dysponuje stosowng bazg
do wykonania przedmiotu umowy oraz zobowigzuje si¢ wykona¢ przedmiot umowy przy
zachowaniu nalezytej starannos$ci uwzgledniajac zawodowy charakter prowadzonej przez
Wykonawce dziatalno$ci.
Wykonawca o$wiadcza, iz przedmiot umowy wykona z zachowaniem wysokiej jakosci uzytych
materialow 1 wykonywanych prac oraz dotrzyma umoéwionych termindéw, przy zachowaniu
nalezytej staranno$ci, uwzgledniajac zawodowy charakter prowadzonej przez niego dziatalnosci.
Wykonawca o§wiadcza i gwarantuje, iz dochowane zostana przez niego wszelkie parametry oraz
wymagania i warunki techniczne, funkcjonalne i jako$ciowe opisane w SWZ oraz w Zatacznikach,
a takze w ofercie Wykonawcy.
Wykonawca o$wiadcza, iz dostarczany sprzet stanowigcy przedmiot niniejszej umowy jest
fabrycznie nowy (ij. nieregenerowany, nienaprawiany, niefabrykowany, nieuzywany we
wcezesniejszych wdrozeniach), kompletny (w szczego6lnosci ze wszystkimi podzespolami,
czgsciami, materiatami niezbednymi do uruchomienia i uzytkowania), jego zakup i korzystanie z
niego zgodnie z przeznaczeniem, nie narusza prawa, w tym praw osob trzecich, a w zakresie
bezpieczenstwa odpowiada normom CE w zakresie bezpieczenstwa urzadzen elektrycznych oraz
posiada certyfikaty wskazane w SWZ, na potwierdzenie czego wraz z dostawg sprzetow, dotaczy
certyfikat lub inny dokument potwierdzajacy spetnienie ww. wymagan okre$lonych w SWZ dla
poszczeg6lnej aparatury.
Wykonawca zobowigzuje si¢ do zapewnienia porzadku w rejonie prowadzonych prac oraz
wykonania niezb¢dnych zabezpieczen w sposob gwarantujacy bezpieczenstwo osob postronnych,
co zostalo skalkulowane w ryczattowej cenie oferty. Wykonawca odpowiada za szkode wyrzadzona
osobom trzecim pozostajgca w zwigzku z wykonywaniem umowy.
W ramach niniejszej umowy i wynikajacego z niej wynagrodzenia Wykonawcy, wskazanego w § 4
ust. 2 umowy, Zamawiajacy nabywa nieodwotalne i nicograniczone czasowo prawo do korzystania
ze wszelkiego oprogramowania niezbednego do prawidtowego funkcjonowania przedmiotu umowy
w zakresie wskazanym w art. 75 ust. 2 ustawy z dnia 04 lutego 1994 r. o prawie autorskim i prawach
pokrewnych (t. j. Dz. U. 2019 poz. 1231 ze zm.), to jest na nastgpujacych polach eksploatacji:
a) sporzadzenie kopii zapasowej, jezeli jest to niezbedne do  korzystania
z programu komputerowego. Jezeli umowa nie stanowi inaczej, kopia ta nie moze by¢
uzywana rOwnoczesnie z programem komputerowym;
b) obserwowanie, badanie i testowanie funkcjonowania programu komputerowego w celu
poznania jego idei 1 zasad przez osobg¢ posiadajaca prawo korzystania
z egzemplarza programu komputerowego, jezeli, bedac do tych czynnosci upowazniona,
dokonuje ona tego w trakcie wprowadzania, wyswietlania, stosowania, przekazywania lub
przechowywania programu komputerowego;
¢) zwielokrotnianie kodu lub ttumaczenie jego formy w rozumieniu art. 74 ust. 4 pkt 1 i 2 ww.
ustawy, jezeli jest to niezbedne do uzyskania informacji koniecznych do osiagniecia
wspotdziatania niezaleznie stworzonego programu komputerowego z innymi programami
komputerowymi, o ile zostang spetnione nast¢pujgce warunki:
ca) czynnosci te dokonywane sg przez Zamawiajacego lub inng osob¢ uprawniona do
korzystania z egzemplarza programu komputerowego badz przez inng osobeg
dzialajacg na ich rzecz,
cb) informacje niezbgedne do osiagnigcia wspoétdziatania nie byty uprzednio tatwo
dostepne dla osoéb, o ktorych mowa pod lit. ca),
cC) czynnosci te odnoszg si¢ do tych czeéci oryginalnego programu komputerowego,
ktore sa niezbedne do osiagnigcia wspotdziatania.
Wykonawca udziela licencji niewylacznej, tj. prawa do korzystania z oprogramowania w zakresie
wskazanym w niniejszym paragrafie umowy, w chwili podpisania protokotu odbioru, bez zastrzezen
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SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Znak sprawy 80.272.253.2021
oraz zaptaty wynagrodzenia, o ktérym mowa w § 4 ust. 2 umowy, bez koniecznos$ci sktadania przez
Strony dodatkowego o§wiadczenia woli.

8. Przy odbiorze Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu réwniez egzemplarze
oprogramowania stanowigce z dniem udzielenia ww. licencji wlasno$¢ Zamawiajacego, w wersjach
instalacyjnych albo wskaza¢ adres strony internetowej z ktorej ww. oprogramowanie mozna pobrac.

§3

1. Przedmiot umowy bedzie realizowany przez Wykonawce sitami wlasnymi/sitami wlasnymi i przy
pomocy podwykonawcow. Strony ustalaja, ze zgodnie z oferta zlozona przez Wykonawce,
Wykonawca  zleci  nizej  wymienionym  podwykonawcom,  nastepujagce  ushugi

2. Zlecenie wykonania cze$ci przedmiotu umowy podwykonawcom nie zmienia zobowigzania
Wykonawcy wzgledem Zamawiajacego za nalezyte wykonanie tej czesci.

3. Wykonawca jest odpowiedzialny za dziatania, uchybienia i zaniedbania podwykonawcoéw w takim
samym stopniu, jak za dzialania, uchybienia i zaniedbania wiasne.

4. Wykonawca ponosi catkowita odpowiedzialno§¢ materialng 1 prawna za powstale u
Zamawiajacego, jak i osob trzecich, szkody powstate w zwigzku z wykonywaniem niniejszej
umowy, niezaleznie od tego, czy szkoda powstata z powodu winy Wykonawcy. Wykonawca jest
zobowigzany przed dokonaniem odbioru przedmiotu umowy do naprawienia wszelkich szkod
wyniktych w zwiazku z realizacja niniejszej umowy.

5. Jesli Wykonawca w toku postepowania o udzielenie zaméwienia publicznego w wyniku, ktérego
zawarto niniejszg umowe, powotlywal sie na zasoby innych podmiotow bedacych jego
podwykonawcami, w zakresie wskazanym w art. 118 ust. 1 ustawy PZP, w celu wykazania
spetniania warunkéw udzialu w postepowaniu, Wykonawca jest obowigzany wykazaé, ze
proponowany inny podwykonawca lub on samodzielnie spetnia je w stopniu nie mniejszym niz
okreslony w SWZ. Wykonawca zobowigzany jest do wykazania, ze nowy podmiot trzeci lub
podwykonawca nie podlega wykluczeniu z postepowania lub on samodzielnie spetnia je w stopniu
nie mniejszym niz okreslony w SWZ.

§4

1. Wysoko$¢ wynagrodzenia przystugujacego Wykonawcy za wykonanie przedmiotu umowy
ustalona zostata na podstawie ztozonej oferty i ma charakter ryczattowy, nie podlega waloryzacji
oraz uwzglednia w szczegolnosci wszystkie koszty wykonania wszelkich ustug i dostaw,
niezb¢dnych do wykonania przedmiotu umowy, transportu i montazu nowych urzadzen, gwarancji
oraz nalezny podatek od towaréw i ustug VAT, naliczony wedlug aktualnie obowigzujacych
przepisow prawa oraz koszty oprogramowanie niezbgdnego do prawidlowego funkcjonowania
przedmiotu umowy.

2. Wynagrodzenie za przedmiot umowy wynosi kwote netto ............... PLN, (slownie:
......................... ztotych .../100), ktora po doliczeniu obowiazujacej stawki podatku od
towarow 1 ustlug VAT daje kwote brutto: ...............ooo... PLN, (slownie:
................................ ztotych .../100), w tym switche, kontrolery sieciowe, routery sieci wifi,
serwery, zapory Sieci - kwote Netto  ...occeeeiiiieiieeeeeeeieeee, PLN, (stownie:
.................................................................. zt ....../100) plus nalezny podatek VAT w wysokos$ci
...... %, co daje kwotg brutto ..........ceceveeveieviesvereeerieneeene.. PLN

3. Strony zastrzegaja, iz ceny jednostkowe za poszczegolne sprzety komputerowe wchodzace w sktad
przedmiotu umowy nie ulegng zmianie podczas trwania niniejszej uUmowy.

4. Zamawiajacy oswiadcza, iz zgodnie z ustawa z dnia 11 marca 2004 r. o podatku od towaréw i ustug
(t.j. Dz. U. 2021 poz. 685 ze zm.), zwana dalej ,,p.t.u.” bedzie ubiegal si¢ o zgode na zastosowanie
0% stawki podatku od towarow i ustug VAT na zamawiany sprz¢t komputerowy w zakresie
objetym ww. stawka podatkowa — zgodnie z art. 83 ust. 1 pkt 26 przywotanej ustawy.

5. Wykonawca w ciggu 14 dni od otrzymania zawiadomienia Zamawiajacego przestanego na adres
poczty elektronicznej Wykonawcy o wydaniu zaswiadczenia przez ministra wiasciwego ds.
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szkolnictwa wyzszego, potwierdzajacego przeznaczenie dostarczonego sprzetu komputerowego
dla placowki oswiatowej w rozumieniu art. 83 ust. 1 pkt 26 p.t.u., wystawi i doreczy
Zamawiajacemu wystawiong korekte faktury opiewajacg na kwote netto wskazana w § 5 ust. 2
umowy w zakresie objetym stawka 0% VAT do siedziby Dzialu Zaopatrzenia - Sekcji Aparatury
UJ w Krakowie (30-060) przy ul. Ingardena 3, pokdj nr 5. Postanowienia zdania pierwszego nie
stosuje si¢ w przypadku, gdy Wykonawca wystawit fakture opiewajaca na kwote wynagrodzenia
netto w zakresie objetym stawka 0% VAT. Wykonawca dokona zwrotu nalezno$ci wskazanej w
powyzszej fakturze korygujacej na wskazany przez Zamawiajacego rachunek bankowy w terminie
do 21 dni, liczac od dnia jej wystawienia.

6. Zamawiajacy jest podatnikiem VAT i posiada NIP 675-000-22-36.

7. Wykonawca jest podatnikiem VAT i posiada NIP .........cccccceviniinnennne. lub nie jest ptatnikiem VAT
na terytorium Rzeczpospolitej Polskiej.

8. Nalezny od kwoty wynagrodzenia podatek od towarow i ustug VAT, pokryje Zamawiajacy na
konto wiasciwego Urzgdu Skarbowego w przypadku powstania u Zamawiajacego obowigzku
podatkowego zgodnie z przepisami o podatku od towaroéw i ustug.

§5

1. Wykonawca otrzyma wynagrodzenie po wykonaniu catosci przedmiotu umowy (wszystkich
dostaw i ustug objetych przedmiotem umowy) potwierdzonym protokotem odbioru bez zastrzezen
i po ztozeniu prawidtowo wystawionej faktury w siedzibie jednostki organizacyjnej wskazanej w
§1 ust. 1 umowy.

2. Strony zgodnie postanawiajg, ze datg zakonczenia realizacji przedmiotu umowy (data wykonania)
jest data podpisania protokotu odbioru koncowego, o ktorym mowa w ust. 1

3. Termin zaptaty faktury za wykonany i odebrany przedmiot umowy ustala si¢ do 30 dni od dnia
doreczenia Zamawiajgcemu prawidtowo wystawionej faktury, po odebraniu przedmiotu umowy i
po podpisaniu protokotu odbioru bez zastrzezen.

4. Faktura winna by¢ wystawiana w nastgpujacy sposob:

Uniwersytet Jagiellonski, ul. Golebia 24, 31-007 Krakéw,
NIP: 675-000-22-36, REGON: 000001270
i opatrzona dopiskiem, dla jakiej Jednostki Zamawiajacego zamowienie zrealizowano.

5. Wynagrodzenie przystugujace Wykonawcy jest ptatne przelewem z rachunku Zamawiajacego, na
konto Wykonawcy wskazane na fakturze.

6. Miejscem platnosci jest Bank Zamawiajacego, a zaptata nastgpuje w dniu zlecenia przelewu przez
Zamawiajgcego.

7. Wykonawca zobowigzany jest do wskazania na fakturze numeru rachunku rozliczeniowego, ktory
zostal ujawniony w wykazie podmiotow zarejestrowanych jako podatnicy VAT,
niezarejestrowanych oraz wykre§lonych i przywrdoconych do rejestru VAT prowadzonym przez
Szefa Krajowej Administracji Skarbowej (tzw. ,,Biata lista” — art. 96b ust. 1 ustawy z dnia 11 marca
2004 r. o podatku od towaréw i ustug —t. j. Dz. U. 2020 poz. 106 ze zm.).

7. W razie braku ujawnienia bankowego rachunku rozliczeniowego Wykonawcy na ,,Biatej liscie”,
Zamawiajacy bedzie uprawniony do zaptaty wynagrodzenia na rachunek wskazany w fakturze,
jednakze z jednoczesnym wypetnieniem obowiazkéw wynikajacych z obowigzujacych przepisow
prawa, w tym powiadomienia organéw Krajowej Administracji Skarbowe;j.

8. Zamawiajacy w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik podatku od
towarow 1 ushlug Zamawiajacy moze dokonaé platnosci wynagrodzenia z zastosowaniem
mechanizmu podzielonej ptatnosci, to jest w sposob wskazany w art. 108a ust. 2 ustawy z dnia 11
marca 2004 r. o podatku od towardw i ustug (t. j. Dz. U. 2020 poz. 106 ze zm.). Postanowien zdania
1. nie stosuje si¢, gdy przedmiot umowy stanowi czynno$¢ zwolniong z podatku VAT albo jest on
objety 0% stawka podatku VAT.
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9. Woykonawca potwierdza, iz ujawniony na fakturze bankowy rachunek rozliczeniowy stuzy mu dla
celow rozliczen z tytulu prowadzonej przez niego dzialalno$ci gospodarczej, dla ktoérego
prowadzony jest rachunek VAT.

§6

1. Zamawiajacy przystapi do czynnosci odbioru przedmiotu umowy po pisemnym powiadomieniu go
przez Wykonawce o gotowosci do odbioru. Dokument zgloszenia o gotowos$ci do odbioru
Wykonawca zobowigzany jest dostarczy¢ do osoby wskazanej w § 14 ust.1.1 umowy na 3 dni
robocze przed planowanym terminem odbioru. Wszystkie dostawy i czynnosci oraz ich odbiory
muszg zakonczy¢ sie w terminie wykonania umowy okreslonym w § 1 ust. 6 niniejszej umowy.

2. Zamawiajacy dokona odbioru przedmiotu umowy w terminie 7 dni roboczych od dnia otrzymania
przez niego pisemnego zawiadomienia Wykonawcy wskazanego w ust. 1 niniejszego paragrafu,
pod warunkiem, iz przedmiot umowy bedzie wolny od wad.

3. W przypadku, gdy w trakcie przeprowadzenia czynnosci odbiorowych przedstawiciele
Zamawiajacego stwierdza, ze przedmiot umowy po jego montazu i sprawdzeniu dziatania okaze
si¢ wadliwy Wykonawca zobowiazany jest do jego naprawy lub wymiany na swoj koszt, zgodnie
z zasadami odpowiedzialnos$ci z tytutu gwaranc;ji.

4. Protokét odbioru przedmiotu umowy bedzie sporzadzony z wudzialem upowaznionych
przedstawicieli stron umowy, po sprawdzeniu zgodno$ci realizacji przedmiotu umowy zgodnie z
warunkami umowy, SWZ i oferta Wykonawcy oraz po przekazaniu wymaganych SWZ
certyfikatow oraz o$wiadczenia gwaranta, zawarte w szczegolnosci w kartach gwarancyjnych
producenta/6w wyposazenia, instrukcjach obstugi i eksploatacji.

5. Protokot odbioru catosci przedmiotu umowy wskazany w ust. 2 niniejszego paragrafu umowy
bedzie zawierat w szczegolnosci:

a. wskazanie zbadanych elementoéw $wiadczenia przedmiotu umowy;
b. zgodno$¢ $wiadczenia przedmiotu umowy z wymaganiami Zamawiajacego opisanymi w
SWZ;
€. potwierdzenie mozliwosci bezpiecznej i zgodnej z SWZ eksploatacji $wiadczenia przedmiotu
umowy;

potwierdzenie sprawnego dziatania $wiadczenia przedmiotu umowy;

potwierdzenie kompletnos$ci dokumentacji dostarczonej dla §wiadczenia przedmiotu umowy;
f. o$wiadczenie o niestwierdzeniu wad fizycznych lub ewentualne wskazanie stwierdzonych

wad fizycznych w $wiadczeniu przedmiotu umowy.

6. Dostawa cze$ci (urzadzen, elementow) skladajacych si¢ na przedmiot umowy nie jest
rownoznaczna z przekazaniem go do eksploatacji. Protokot odbioru przedmiotu umowy do
eksploatacji moze by¢ podpisany dopiero po wykonaniu wszystkich dostaw i ustug objetych
umowa.

7. Za dzien odbioru przedmiotu umowy Strony uwaza¢ beda dzien faktycznej realizacji przez
Wykonawce czynnosci i dostaw sktadajacych si¢ na przedmiot zamowienia, ktory zostanie
odnotowany ww. protokole.

8. Strony ustalaja, ze zostang podpisane dwa oryginalne protokoty odbioru — jeden dla
Zamawiajacego 1 jeden dla Wykonawcy. Podpisanie takiego protokotu (bez stwierdzonych uwag)
przez przedstawiciela Zamawiajacego oraz przedstawiciela Wykonawcy uwazane bedzie za
wykonanie §wiadczenia przedmiotu umowy.

9. Odbior przedmiotu umowy nie wylacza roszczen Zamawiajgcego z tytulu nienalezytego
wykonania umowy, w szczegdlnosci w przypadku wykrycia wad przedmiotu umowy przez
Zamawiajacego po dokonaniu odbioru.

LA

§7
1. Wykonawca zobowigzuje si¢ wykona¢ przedmiot umowy bez wad (usterek), przy czym jest
zobowigzany zweryfikowaé¢ zgodno$¢ znajdujacych si¢ na przedmiocie umowy oznaczen z danymi
zawartymi w dokumencie gwarancyjnym (o$wiadczeniu gwaranta) wskazanym w ust. 2 niniejszego
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paragrafu umowy oraz stan plomb i innych umieszczonych na nim zabezpieczen, o ile takie
zabezpieczenia zostaty zastosowane.

Wykonawca w chwili wykonania w calo$ci przedmiotu niniejszej umowy, wyda Zamawiajagcemu
dokument gwarancyjny (oswiadczenie gwaranta) oraz karty gwarancyjne producentow
odpowiadajace tresci umowy ktorego tres¢ bedzie obejmowata co najmniej nastgpujace informacje:
nazwe 1 adres gwaranta lub jego przedstawiciela w Rzeczypospolitej Polskiej, czas trwania i
terytorialny zasigg ochrony gwarancyjnej, uprawnienia przystugujace Zamawiajacemu W razie
stwierdzenia wady fizycznej, a takze stwierdzenie, ze gwarancja nie wylacza, nie ogranicza ani nie
zawiesza uprawnien Zamawiajacego wynikajacych z przepisow o rgkojmi za wady przedmiotu
umowy. Dostarczenie przez Wykonawce oswiadczen gwarancyjnych ztozonych przez producentow
nie zwalnia Wykonawcy z obowigzkoéw gwarancyjnych lub speklnienia innych obowigzkow
wynikajacych z niniejszej Umowy.

W przypadku stwierdzenia wad w wykonanym przedmiocie umowy Wykonawca zobowiazuje si¢
do jego nieodptatnej wymiany lub usunigcia wad na zasadach i w trybie okreslonym w tresci
dokumentu gwarancyjnego (oswiadczenie gwaranta) wskazanego w ust. 2 powyzej, z
uwzglednieniem dalszych postanowien niniejszego paragrafu umowy.

Wykonawca udziela gwarancji na okres 36 miesigecy na dostarczony przedmiot umowy (liczac od
dnia nastepnego po dniu wykonania przedmiotu umowy — tj. po dacie odbioru koncowego
przedmiotu umowy), z uwzglednieniem zapiséw dotyczacych warunkow gwarancyjnych
wynikajacych z SWZ.

Uprawnienia Zamawiajacego z tytulu gwarancji i rekojmi za wady beda realizowane przez
producenta lub autoryzowany przez niego serwis lub osoby na koszt Wykonawcy na zasadach
okreslonych w tresci SWZ, przy czym wszelkie dziatania organizacyjne i koszty zwigzane ze
$wiadczeniem ustugi gwarancyjnej poza miejscem wykonania umowy ponosi Wykonawca.

Czas reakcji na zgloszone wady (przystapienie do niezwlocznego usuniecia wady przez
stawiennictwo serwisanta) w ciaggu 48 godzin od zgloszenia wady (powiadomienia faksowego lub
e-mailowego), z wyltaczeniem dni ustawowo wolnych od pracy.

Naprawa gwarancyjna bedzie wykonana w terminie nie dluzszym niz 7 dni od zgloszenia (od
poniedziatku do pigtku z wylgczeniem dni ustawowo wolnych od pracy), liczac od dnia przyjecia
zgloszenia przez serwis (faxem lub e-mailem). W przypadku konieczno$ci sprowadzenia
specjalistycznych czesci zamiennych, termin ten nie moze by¢ dtuzszy niz 21 dni roboczych (od
poniedziatku do pigtku z wytaczeniem dni ustawowo wolnych od pracy), chyba, ze Strony uzgodnia
inny termin co zostanie potwierdzone pisemnym protokotem koniecznosci.

W ramach gwarancji Wykonawca bedzie zobowigzany m.in. do nieodplatnej (wliczonej w cene
oferty) biezacej konserwacji, serwisu i przegladow technicznych wynikajacych z warunkow
gwarancji i naprawy przedmiotu umowy w okresie gwarancyjnym. Wykonawca udziela gwarancji
na wszystkie czesci sktadowe, podzespoty, oraz inne elementy wchodzace w sktad przedmiotu
umowy lub ustugi nabyte u podmiotow trzecich przez Wykonawce. Gwarancji podlegaja usterki,
wady materiatlowe i konstrukcyjne, a takze nie spelnianie funkcji uzytkowych przez dostarczony
sprzet, deklarowanych przez Wykonawce. Wszystkie koszty zwigzane z realizacja gwarancji
pokrywa Wykonawca.

Wykonaweca jest zobowiagzany do $wiadczenia w okresie gwarancji konserwacji (w ramach ktorej
Wykonawca dostarcza rowniez na swdj koszt materiaty niezbedne do wykonania konserwacji) i
przegladow przedmiotu umowy wynikajacych z tresci gwarancji producenta/6w. Dodatkowo, po
kazdym roku eksploatacji, przy czym ostatnie z nich muszg by¢ przeprowadzone na dwa miesigce
przed koncem okresu gwarancji udzielonej przez Wykonawceg, Wykonawca zobowigzany jest
wykona¢ bezplatny przeglad gwarancyjny wszystkich urzadzen i elementéw. Po wykonaniu
przegladu, Wykonawca jest zobowigzany do przekazania Zamawiajgcemu raportu przegladu.
Wykonawca gwarantuje najwyzsza jako$¢ dostarczonego przedmiotu umowy zgodnie ze
specyfikacja techniczng. Odpowiedzialnos¢ z tytutu gwarancji obejmuje zarowno wady powstate z
przyczyn tkwigcych w przedmiocie umowy w chwili dokonania odbioru przez Zamawiajacego jak
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i wszelkie inne wady fizyczne, powstate z przyczyn, za ktére Wykonawca ponosi odpowiedzialno$¢,
pod warunkiem, ze wady te ujawnig si¢ w ciggu terminu obowigzywania gwarancji.
Bieg terminu gwarancji rozpoczyna si¢ w dniu nastepnym, po odbiorze przedmiotu umowy, przy
czym w przypadku wymiany wadliwego elementu przedmiotu umowy na nowy, termin gwarancji
dla tego elementu biegnie na nowo od chwili dostarczenia Zamawiajacemu nowego urzadzenia.
Okres gwarancji ulega automatycznie przedtuzeniu o okres naprawy, tj. czas liczony od zgtoszenia
do usunig¢cia awarii lub wady.
W przypadku, gdy Wykonawca nie wypetni warunkéw gwarancji lub nie zastosuje si¢ do
powyzszych zasad, Zamawiajacy jest uprawniony do usuni¢cia wad w drodze naprawy, na ryzyko
i koszt Wykonawcy, zachowujac przy tym inne uprawnienia przystugujace mu na podstawie
umowy. W takich przypadkach Zamawiajacy ma prawo zaangazowac inny podmiot do usuniecia
wad, a Wykonawca zobowigzany jest pokry¢ zwigzane z tym koszty w ciagu 14 dni od daty
otrzymania wezwania wraz z dowodem zapfaty.
Zamawiajacy moze wykonywac uprawnienia z tytutu rekojmi za wady fizyczne rzeczy niezaleznie
od uprawnien wynikajacych z gwarancji i jest on uprawniony do zadania jej demontazu i
ponownego zamontowania po dokonaniu wymiany na wolng od wad lub usuni¢ciu wady. Do
odpowiedzialno$ci Wykonawcy za wady prawne przedmiotu umowy stosuje si¢ przepisy kodeksu
cywilnego.
Uprawnienia z tytulu rekojmi za wady fizyczne wygasaja po uptywie okresu 24 miesigcy, liczac od
momentu dostarczenia Zamawiajacemu przedmiotu umowy w catosci potwierdzonego podpisanym
protokotem odbioru bez zastrzezen, przy czym w razie wykonywania przez Zamawiajacego
uprawnien z gwarancji bieg terminu do wykonania uprawnien z tytutu rekojmi ulega zawieszeniu z
dniem zawiadomienia Wykonawcy o wadzie. Termin ten biegnie dalej od dnia odmowy przez
Wykonawce wykonania obowigzkoéw wynikajacych z gwarancji albo bezskutecznego uptywu
terminu okreslonego na usunigcie wady przedmiotu umowy.
Zamawiajacy zobowiazuje si¢ dotrzymywac podstawowych zasad eksploatacji okreslonych przez
producenta w tresci o$wiadczenia gwaranta zawartego w dokumentach gwarancyjnych lub
instrukcjach eksploatacji dostarczonych przez Wykonawce, w zakresie w jakim nie jest ono
sprzeczne z postanowieniami niniejszego paragrafu umowy.

§8
Wykonawca odpowiada z tytutu regkojmi za wady przedmiotu umowy, ktore ujawnia si¢ w terminie
24 miesiecy liczonych od dnia zakonczenia realizacji przedmiotu umowy potwierdzonego
odbiorem koncowym.
W razie stwierdzenia wad przedmiotu umowy lub jego czgéci Zamawiajacy moze zada¢ ich
usuniccia w wyznaczonym stosownym terminie, nie dluzszym niz 14 dni. W przypadku
konieczno$ci sprowadzenia przez Wykonawce specjalistycznych czgsci zamiennych termin moze
zosta¢ wydhuzony do 30 dni lub o inny odpowiednio umotywowany.
Uprawnienia Zamawiajacego z tytutu rekojmi za wady przedmiotu umowy w postaci roszczenia o
usuniecie wady przedmiotu umowy, przedawniajg si¢ z uptywem roku od chwili:
kiedy Zamawiajacy stwierdzit istnienie tej wady przedmiotu umowy,
powzigcia przez Zamawiajacego informacji o istnieniu tej wady prawnej lub z momentem
uprawomocnienia si¢ orzeczenia sadu. Ten sam termin przedawnienia stosuje si¢ w razie ztozenia
przez Zamawiajacego o$wiadczenia o obnizeniu wynagrodzenia albo odstgpienia od umowy.
W razie, gdy Wykonawca nie spetil roszczenia o usuni¢cie wady przedmiotu umowy, bieg
rocznego terminu do ztoZenia oswiadczen o obnizenie wynagrodzenia albo odstgpienia od umowy
przez Zamawiajacego rozpoczyna si¢ z chwilg bezskutecznego uptywu terminu do zaspokojenia
przedmiotowych roszczen.
Uprawnienia te nie wygasaja w terminie wskazanym w ust. 4, jesli Wykonawca podstgpnie zatait
przed Zamawiajacym wade przedmiotu umowy.
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Bieg rocznego terminu przedawnienia do wykonywania uprawnien z tytutu rgkojmi za wady
przedmiotu umowy ulega zawieszeniu w przypadku:
dochodzenia przez Zamawiajacego przed sadem albo sagdem polubownym jednego z uprawnien z
tytulu rgkojmi za wady, termin do wykonania innych uprawnien, przystugujacych mu z tego tytutu,
ulega zawieszeniu do czasu prawomocnego zakonczenia postepowania;
dochodzenia przez Zamawiajacego w postepowaniu mediacyjnym jednego z uprawnien z tytulu
rekojmi za wady, termin do wykonania innych uprawnien, przystugujacych mu z tego tytutu, ulega
zawieszeniu do dnia odmowy przez sad zatwierdzenia ugody zawartej przed mediatorem lub
bezskutecznego zakonczenia mediacji.
Wykonawca odpowiada za wady przedmiotu umowy tkwiace w nim w dniu odbioru danej czesci
przedmiotu umowy, potwierdzonego podpisanymi przez przedstawicieli Stron umowy protokotem
odbioru.
W razie istnienia wady przedmiotu umowy w terminie okreslonym w ust. 1 niniejszego paragrafu
umowy, Zamawiajagcemu wobec Wykonawcy przystuguje:
ztozenie pisemnego o$wiadczenia o obnizeniu wynagrodzenia brutto wskazanego w § 4 ust. 2
umowy w proporcji do ww. wynagrodzenia, w jakiej warto$¢ wadliwej czesci przedmiotu umowy
pozostaje do danej czgéci przedmiotu umowy nie obarczonego wadg, chyba, ze Wykonawca bez
zbednej zwtoki nieprzekraczajacej 7 dni roboczych (od poniedziatku do piatku z wytaczeniem dni
ustawowo wolnych od pracy) i utrudnien dla Zamawiajgcego dostarczy mu dang cze$¢ przedmiotu
umowy wolna od wady lub ta wadg usunie. Jednakze o§wiadczenie Zamawiajacego jest wigzace
dla Wykonawcy, o ile wada danej czgsci przedmiotu umowy byla juz usuwana lub zostata
dostarczona niewadliwa dana cze$¢ przedmiotu umowy, a takze, gdy Wykonawca nie
zado$¢uczynit zadaniu Zamawiajacego dostarczenia mu danej cze$ci przedmiotu wolnej od wady
lub usuniecia tej wady w ww. terminie,
ztozenie pisemnego o§wiadczenia o odstgpieniu od niniejszej umowy z powodu istotnej wady dane;j
czeséci przedmiotu umowy uniemozliwiajacej Zamawiajacego realizacje przedmiotu zamowienia
publicznego bedacego przedmiotem umowy, chyba, ze Wykonawca bez zbednej zwloki
nieprzekraczajacej 7 dni roboczych (od poniedziatku do pigtku z wylaczeniem dni ustawowo
wolnych od pracy) i utrudnien dla Zamawiajacego dostarczy mu dang cze$¢ przedmiotu umowy
wolng od wady lub tg wade usunie. Jednakze o$wiadczenie Zamawiajgcego jest wigzace dla
Wykonawcy, o ile wada danej czgsci przedmiotu umowy byta juz usuwana lub zostata dostarczona
niewadliwa dana czg¢$¢ przedmiotu umowy, a takze, gdy Wykonawca nie zado$¢uczynit zadaniu
Zamawiajacego dostarczenia mu danej czgsci przedmiotu wolnej od wady lub usunigcia tej wady
w ww. terminie,
roszczenie o usuniecie wady bez zbednej zwloki nieprzekraczajacej 7 dni roboczych (od
poniedziatku do piatku z wylaczeniem dni ustawowo wolnych od pracy) i utrudnien dla
Zamawiajacego, chyba, ze zado$Cuczynienie przedmiotowemu roszczeniu przez Wykonawce
okaze si¢ niemozliwym lub wiaze si¢ ono z nadmiernymi kosztami po stronie Wykonawcy w
stosunku do mozliwosci dostarczenia danej czesci przedmiotu umowy wolnego od niniejszej wady,
w szczegolnosci usunigcie wady przedmiotu umowy przewyzsza wysokos¢ wynagrodzenia brutto
wskazanego w § 4 ust. 2 umowy.
Wykonawca jest zobowigzany przyja¢ od Zamawiajacego wadliwy przedmiot umowy.
Jezeli Zamawiajacy uniknat utraty w catosci lub w czesci przedmiotu umowy albo skutkéw jego
obcigzenia na korzy$¢ osoby trzeciej, Wykonawca bedzie wolny od odpowiedzialnosci z tytutu
rekojmi za wady prawne, z chwilg zwrotu Zamawiajgcemu zaptaconej wczesniej przez niego sumy
lub wartosci spetnionego $wiadczenia wraz z odsetkami i kosztami na rzecz osoby trzecie;.
Jezeli z powodu wady prawnej przedmiotu umowy Zamawiajacy byt zobowigzany wydac je osobie
trzeciej Wykonawca zwrdci Zamawiajagcemu odpowiednia c¢ze$S¢ wynagrodzenia brutto
wskazanego w § 4 ust. 2 umowy stanowigcego warto$¢ wadliwego przedmiotu umowy.
Niezaleznie od uprawnien Zamawiajacego wynikajacych z powyzszych zapisOw niniejszego
paragrafu umowy:
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w przypadku wad, niezaleznie od uprawnien Zamawiajacego do ztozenia o§wiadczenia o obnizeniu
wynagrodzenia albo odstapieniu od umowy, Zamawiajacy bedzie domagat si¢ od Wykonawcy
odszkodowania za zawarcie umowy nie wiedzac, ze jej przedmiot byt obarczony wada, chocby
szkoda byla nastepstwem okolicznosci, za ktére Wykonawca nie ponosi odpowiedzialnos$ci.
Przedmiotowe odszkodowanie obejmuje w szczegodlnosci zwrot kosztéw zawarcia umowy,
kosztdw odebrania, przewozu, przechowania wadliwego przedmiotu umowy i jego ubezpieczenia,
zwrot dokonanych naktadow w takim zakresie, w jakim Zamawiajacy nie odniost korzysci z tych
naktadéw. Tozsame uprawnienie przysluguje Zamawiajagcemu rowniez w przypadku dochodzenia
przez niego roszczen o dostarczenie rzeczy wolnej od wad albo o usunigcie wady przedmiotu
umowy. Nie uchybia to przepisom o obowigzku naprawienia szkody na zasadach ogoélnych,
w przypadku wad prawnych, niezaleznie od uprawnien Zamawiajacego do ztozenia oswiadczenia
o obnizeniu wynagrodzenia albo odstgpieniu od umowy, Zamawiajacy bedzie domagat si¢ od
Wykonawcy odszkodowania za zawarcie umowy nie wiedzac, ze jej przedmiot byt obarczony wada
prawna, choéby szkoda byta nastgpstwem okolicznosci, za ktére Wykonawca nie ponosi
odpowiedzialno$ci. Przedmiotowe odszkodowanie obejmuje w szczegodlnosci zwrot kosztéw
zawarcia umowy, kosztow odebrania, przewozu, przechowania wadliwego przedmiotu umowy i
jego ubezpieczenia, zwrot dokonanych naktadow w takim zakresie, w jakim Zamawiajacy nie
odnidst z niego korzysci, a nie otrzymat ich zwrotu od osoby trzeciej, oraz zwrotu kosztéw procesu.
Tozsame uprawnienie przystuguje Zamawiajacemu rowniez w przypadku dochodzenia przez niego
roszczen o usuni¢ecie wady przedmiotu umowy. Nie uchybia to przepisom o obowigzku
naprawienia szkody na zasadach ogo6lnych.

§9
Niezaleznie od przypadkow uregulowanych w Kodeksie cywilnym, Stronom przystuguje prawo
odstagpienia od niniejszej umowy w razie zaistnienia okoliczno$ci w niej wskazanych.
Zamawiajacy moze odstapi¢ od umowy, nie wczesniej niz w terminie 7 (siedmiu) dni i nie pdzniej
niz w terminie 30 dni od dnia powzi¢cia informacji o tym, Ze :
Wykonawca na skutek swojej niewyplacalnosci nie wykonuje zobowigzan pieni¢znych przez okres
co najmniej 3 miesiecy,
zostata podjeta likwidacja Wykonawcy lub rozwigzanie Wykonawcy bez przeprowadzenia
likwidacji, badz nastapi zakonczenie prowadzenia dziatalnosci gospodarczej przez Wykonawce
badz wykreslenie Wykonawcy jako przedsigbiorcy z CEIDG albo $mierci Wykonawcy begdacego
osoba fizycznag,
Wykonawca bez uzasadnionego powodu nie rozpoczat realizacji przedmiotu umowy lub w
przypadku wstrzymania prac przez Zamawiajacego, nie podjat ich w ciggu 3 dni roboczych od
chwili otrzymania decyzji o podjeciu realizacji od Zamawiajgcego za pomocg e-maila pod adres

Wystapity u Wykonawcy duze trudno$ci finansowe, w szczegdlnosci zajecia komornicze lub inne
zajecia uprawnionych organdéw o lacznej wartosci przekraczajacej 200 000,00 PLN (stownie:
dwiescie tysiecy ztotych),

Wykonawca dostarczyt sprzet lub realizuje ustugi nieodpowiadajace tresci umowys;

Ponadto Zamawiajacy moze odstapi¢c od umowy, w przypadku gdy zwloka Wykonawcy w
wykonaniu przedmiotu umowy przekroczyta 30 dni i pomimo wyznaczenia dodatkowego
14dniowego terminu Wykonawca nie wykonat przedmiotu umowy zgodnie z tresciag umowy.
Ponadto w razie zaistnienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie
lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy, lub
dalsze wykonywanie umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu, czego nie mozna bylo przewidzie¢ w chwili zawarcia umowy,
Zamawiajacy moze odstapi¢ od umowy w terminie 30 dni od powzigcia wiadomosci o tych
okoliczno$ciach (art. 456 ust. 1 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamowien
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publicznych). W takim przypadku Wykonawca moze zgda¢ wytacznie wynagrodzenia naleznego z
tytulu wykonania cze$ci przedmiotu umowy.

Zamawiajacy moze rozwigza¢ umowe w trybie natychmiastowym, w przypadku, gdy:
Wykonawca w chwili zawarcia niniejszej umowy podlegat wykluczeniu na podstawie art. 108 ust.
1 ustawy PZP,

Zamawiajacy udzielit Wykonawcy niniejszego zamowienia publicznego na podstawie przepisow
krajowych, ktore zostaly uznane przez Trybunat Sprawiedliwosci UE, w ramach procedury
przewidzianej w art. 258 Traktatu o Funkcjonowaniu UE, ze Rzeczpospolita Polska uchybita
zobowigzaniom wynikajacych z Traktatéw lub Dyrektywy Parlamentu Europejskiego i Rady
2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamdwien publicznych, uchylajacej dyrektywe
2004/18/WE (Dz. Urz. UE L 2014 Nr 94 str. 65 ze zm.).

Wykonawecy nie przystuguje odszkodowanie z tytutu odstgpienia przez Zamawiajacego od umowy
z powodu okolicznosci lezacych po stronie Wykonawcy albo w razie rozwigzania umowy na
podstawie ust. 4 niniejszego paragrafu umowy.

Zamawiajac, korzystajac z umownego lub ustawowego prawa odstagpienia od umowy moze odstgpic¢
— zgodnie ze swoim wyborem — od cato$ci umowy lub od jej czgsci.

Odstapienie od umowy albo rozwigzanie niniejszej umowy powinno nastapi¢ w formie pisemnej
pod rygorem niewaznosci takiego o§wiadczenia i powinno zawiera¢ uzasadnienie.

Odstapienie od umowy albo rozwigzania niniejszej umowy nie wptywa na istnienie i skutecznosé¢
roszczen o zaptate kar umownych.

§10
Strony zastrzegaja sobie prawo do naliczania i dochodzenia kar umownych za niezgodne z niniejsza
umow3g lub nienalezyte wykonanie zobowigzan wynikajacych z umowy.
Wykonawca, za wyjatkiem, gdy postawe¢ naliczenia kar umownych stanowig jego zachowania
niezwigzane bezposrednio lub posrednio z przedmiotem umowy lub jej prawidlowym
wykonaniem, zaptaci Zamawiajacemu kare umowng w nastepujacych przypadkach:
odstagpienia od umowy wskutek okoliczno$ci niezaleznych od Zamawiajgcego - w wysokosci 20%
wynagrodzenia netto ustalonego w § 4 ust. 2 umowy;
niewykonania lub nienalezytego wykonania umowy - w wysokosci 20% wynagrodzenia netto
ustalonego w § 4 ust. 2 umowy, przy czym nienalezyte wykonanie umowy to wykonanie w sposob
sprzeczny z treScig umowy lub oferta Wykonawcy lub trescia SWZ, jak rowniez niezapewniajace
osiggnigcia wymaganych parametréw, funkcjonalnosci i zakresow wynikajacych z SWZ wraz z
zatgcznikami oraz parametréw uzytkowych przedmiotu umowy;
zwloki w wykonaniu przedmiotu umowy - w wysokosci 0,1% wynagrodzenia netto ustalonego w
§ 4 ust. 2 umowy za kazdy dzien zwtoki, liczac od dnia wykonania przedmiotu umowy, okreslonego
w § 1 ust. 6 umowy — w wysokoSci nie wyzszej niz 20% wynagrodzenia brutto ustalonego w § 4
ust. 2 umowy;
zwloki w usunieciu wad przedmiotu umowy stwierdzonych przy odbiorze - w wysokosci 0,1%
wynagrodzenia netto ustalonego w § 4 ust. 2 umowy za kazdy dzien zwtoki, liczac od nastepnego
dnia po uptywie terminu okreslonego przez Zamawiajacego na usunigcie wad - w wysokosci nie
wyzszej niz 20% wynagrodzenia brutto ustalonego w § 4 ust. 2 umowy;
zwloki w usunigciu wad stwierdzonych w okresie gwarancji lub rekojmi w wysokosci 0,1%
wynagrodzenia netto ustalonego w § 4 ust. 2 umowy za kazdy dzien zwtoki, liczac od dnia
nastepnego po uptywie terminu (dnia) ustalonego zgodnie z trescig odpowiednio § 7 lub § 8 umowy
albo w pisemnym o$wiadczeniu Stron w formie protokotu koniecznosci, nie wigcej niz 20%
wynagrodzenia brutto ustalonego w § 4 ust.2 umowy.
zwloki w doreczeniu korekty faktury, w terminie okreslonym w § 4 ust. 5 uwzgledniajgcej w
odrebnej pozycji nalezno$¢ z tytutu podatku VAT - w wysokosci stanowiacej rownowartos¢
naleznego podatku od towardw i ustug VAT z tytulu przedmiotowej dostawy sprzetu
komputerowego (komputerowego zestawu roboczego) objetego zastosowaniem stawki 0% VAT.
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nieprzeprowadzenie szkolenia dla pracownikéw Zamawiajacego - w wysokosci 10 000,00 PLN
(stownie: dziesie¢ tysiecy ztotych 00/100) za kazde ww. uchybienie Wykonawcy.

Wykonawca ma prawo do zgdania zaptaty kary umownej w przypadku odstapienia od umowy przez
Wykonawce z wylaczne] winy Zamawiajacego - w wysokosci 10% wynagrodzenia netto
ustalonego w § 4 ust. 2 umowy.

Strony moga dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajacego wysokosé
zastrzezonych kar umownych.

Strony moga dochodzi¢ na zasadach ogdlnych odszkodowania przewyzszajacego wysokos¢
zastrzezonych kar umownych, przy czym kary umowne maja charakter zaliczalny na poczet
przedmiotowego odszkodowania uzupetniajacego dochodzonego przez dang Strong umowy.
Zapisy umowy dotyczace naliczania kar umownych nie majg zastosowania za zachowanie
Wykonawcy niezwigzane bezposrednio lub posrednio z przedmiotem umowy lub jej prawidtowym
wykonaniem. Wykonawca nie ponosi odpowiedzialnos$ci za okolicznosci, za ktore wytaczna
odpowiedzialno$¢ ponosi zamawiajacy.

Roszczenie o zaptatg kary umowne;j staje si¢ wymagalne w dniu nastepnym po dniu wystapienia
okoliczno$ci uzasadniajgcej powstanie zobowigzania do zaptaty kary umownej z okreslonego
tytutu.

Strony dopuszczaja kumulacje kar umownych , o ktérych mowa w niemniejszym paragrafie
umowy, przy czym taczna wysokos$¢ kar umownych nie moze przekroczy¢ 30% Wynagrodzenia
netto, o ktorym mowa w § 4 ust. 2.

Roszczenie o zaptate kar umownych staje si¢ wymagalne poczawszy od dnia nastepnego po dniu,
w ktorym miaty miejsce okolicznosci faktyczne okreslone w niniejszej] umowie stanowiace
podstawe do ich naliczenia.

Zamawiajacy jest uprawniony do potracenia ewentualnych kar umownych z naleznej Wykonawcy
kwoty wynagrodzenia okreslonej w fakturze lub innych ewentualnych wierzytelnosci Wykonawcy
wzgledem Zamawiajacego.

Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania umowy.

W przypadku odstapienia lub wypowiedzenia umowy, Strony zachowuja prawo egzekucji kar
umownych.

§11
Przez okolicznosci sity wyzszej strony rozumieja zdarzenie zewngtrzne o charakterze
nadzwyczajnym, ktérego nie mozna byto przewidzie¢ ani jemu zapobiec, w szczegdlnosci takie
jak: wojna, stan wyjatkowy, powodz, pozar, epidemia choroby zakaznej czy tez zasadnicza
zmiana sytuacji spoteczno — gospodarcze;j.
Jezeli wskutek okolicznosci sity wyzszej Strona nie bedzie mogla wykonywac swoich
obowigzkéw umownych w catosci lub w czesci, niezwlocznie powiadomi o tym drugg strong. W
takim przypadku Strony uzgodnig sposob i zasady dalszego wykonywania umowy lub umowa
zostanie rozwigzana.
Bieg termindw okreslonych w niniejszej umowie ulega zawieszeniu przez czas trwania
przeszkody spowodowanej silg wyzsza.

§12

Wszelkie o$wiadczenia Stron skutkujace zmiang lub wygasnigciem Umowy beda sktadane na
pismie pod rygorem niewaznosci listem poleconym lub za potwierdzeniem ich ztozenia.
Ewentualna niewazno$¢ jednego lub kilku postanowien niniejszej Umowy nie wplywa na
wazno$¢ Umowy w catodci. W takim przypadku Strony zastgpuja niewazne postanowienie
postanowieniem zgodnym z celem i innymi postanowieniami Umowy.

W razie rozbiezno$ci pomigdzy trescia SWZ a postanowieniami umowy oraz w sprawach
nieuregulowanych niniejsza umowa priorytet nadaje si¢ zapisom SWZ i jej zatacznikom.
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§ 13

Strony dopuszczaja mozliwo§¢ zmiany Umowy po uprzednim sporzadzeniu protokotu

konieczno$ci, przy zachowaniu ryczaltowego charakteru ceny Umowy, poprzez podpisanie

aneksu do Umowy, w nastepujacych przypadkach:

a) zmiany terminu realizacji przedmiotu umowy, w tym dostawy lub ustug towarzyszacych
(poczatkowego, konicowego) poprzez jego skrocenie lub przedtuzenie i/lub zmiany sposobu
realizacji poprzez wprowadzenie etapow realizacji, zawieszenia realizacji - ze wzgledu na
przyczyny lezace po stronie Zamawiajacego, dotyczace w szczegdlno$ci braku
przygotowania/przekazania miejsca  realizacji/dostawy, nieobecno$¢  pracownika
odpowiedzianego za realizacj¢ lub odbior przedmiotu umowy, lub przyczyny lezace po
stronie producenta sprzetu dotyczace udokumentowanych probleméw zwigzanych z
produkcja lub dostawa sprzetu lub z innych przyczyn niezaleznych od Stron spowodowanych
przez sit¢ wyzsza,

b) wydhluzenia terminu gwarancji, w sytuacji przedtuzenia jej przez producenta/ Wykonawce,

C) zmiany okre$lonego typu, modelu, nazwy, producenta przedmiotu umowy badZz jego
elementow, poprawy jakosci lub innych parametréw charakterystycznych dla danego
elementu dostawy lub zmiany technologii na réwnowazng lub lepsza w szczegdlnosci w
przypadku zakonczenia jego produkcji lub wstrzymania lub wycofania go z produkcji po
przedstawianiu stosownych dokumentéw od producenta lub dystrybutora, z tym ze cena
wskazana w §4 nie moze ulec podwyzszeniu, a parametry techniczne nie moga by¢ gorsze
niz wskazane w tresci oferty,

d) aktualizacji rozwigzan z uwagi na postgp technologiczny lub zmiany obowiazujacych
przepisow

Ponadto dopuszcza si¢ zastgpienie dotychczasowego Wykonawcy niniejszej umowy przez inny
podmiot spetniajacy warunki udzialu w postgpowaniu oraz niepodlegajacy wykluczeniu z
postgpowania na mocy art. 108 ust. 1 iart. 109 ust. 1 ustawy PZP, w razie gdy nastapito potaczenie,
podzial, przeksztalcenie, upadtos¢, restrukturyzacja, nabycie dotychczasowego Wykonawcy lub
nabycie jego przedsigbiorstwa przez ww. podmiot.

Strony umowy moga dokonywaé¢ zmian umowy, ktore nie sa istotne w rozumieniu art. 454 ust. 2
ustawy PZP, poprzez zawarcie pisemnego aneksu pod rygorem niewaznosci.

Zmiany nie dotyczace postanowien umownych np. gdy z przyczyn organizacyjnych konieczna
bedzie zmiana danych teleadresowych okreslonych w umowie, gdy zmianie ulegnie numer konta
bankowego jednej ze Stron nastapig poprzez przekazanie pisemnego o§wiadczenie Strony, ktorej
te zmiany dotycza, drugiej Stronie

§ 14
Strony ustalajg, ze do bezposrednich kontaktow w trakcie wykonywania niniejszej Umowy,
majacych na celu sprawng realizacj¢ zamowienia i jego biezacy nadzor oraz weryfikacje i kontrole
prawidtowos$ci powotane zostajg nastepujace osoby:
ze Strony Zamawiajacego —

Osoby wymienione w ust. 1. nie sg upowaznione do podejmowania decyzji powodujacych zmiang
warunkow umowy, w szczegdlnosci wzrostu kosztow, zwigkszenia lub zmiany zakresu przedmiotu
umowy.

Zamawiajacy moze w trakcie realizacji przedmiotu umowy zglosi¢ uzasadniony sprzeciw wobec
osoby wymienionej w ust. 1.2. W takim przypadku Wykonawca jest zobowigzany do jej zmiany w
terminie 7 dni od zgloszenia przez Zamawiajgcego.

Strony zgodnie ustalaja, Ze zmiana osob wykazanych w ust. 1 oraz przeznaczonych zgodnie z ofertg
do realizacji umowy w tre$ci oferty Wykonawcy wymaga uprzedniej pisemnej zgody
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Zamawiajacego i dopuszczalna jest wylacznie w wyjatkowych sytuacjach, w szczegdlnosci z
powodu choroby lub innych zdarzen losowych powodujacych niemozno$¢ wykonywania
powierzonego jej zakresu obowigzkow, a wskazane w zastepstwie osoba lub osoby musza posiadac
kwalifikacje niemniejsze niz jej poprzednik.

5. W przypadku zmiany przedstawiciela przez jedng ze stron zobowiazana jest ona powiadomic o tym
na piS$mie drugg strong w terminie 3 dni.

6. Zmiana osob wymieniowych w ust. 1 nie stanowi zmiany umowy.

§ 15

1. Wszelkie o$wiadczenia Stron umowy beda sktadane na pi$mie pod rygorem niewaznosci, listem
poleconym lub za potwierdzeniem ich ztozenia, chyba ze wyrazne postanowienie niniejszej umowy
przewiduje inny sposob ztozenia o§wiadczenia.

2. Wszelkie zmiany, w tym uzupehnienia niniejszej umowy, rozwigzanie lub odstapienie od umowy
wymagaja formy pisemnej pod rygorem niewaznosci.

3. Zadna ze Stron nie jest uprawniona do przeniesienia swoich praw i zobowigzan z niniejszej umowy
bez uzyskania pisemnej zgody drugiej Strony, pod rygorem niewaznos$ci, w szczegdlnosci
Wykonawecy nie przystuguje prawo przenoszenia wierzytelnosci wynikajacych z niniejszej umowy
na osoby trzecie bez uprzedniej pisemnej zgody Zamawiajacego.

4. Strony zobowigzuja si¢ do kazdorazowego powiadamiania si¢ listem poleconym o zmianie adresu
swojej siedziby, pod rygorem uznania za skutecznie dorgczong korespondencje wystana pod
dotychczas znany adres.

5. Strony ustalaja, iz pod pojeciem dni roboczych rozumieja dni od poniedziatku do piatku, z
wylaczeniem dni ustawowo wolnych od pracy .

6. Wszelkie spory wynikajace z niniejszej umowy bedg rozstrzygane przez Sad wlasciwy dla siedziby
Zamawiajgcego.

7. W sprawach nieunormowanych niniejsza umowa majg zastosowanie przepisy ustawy z dnia 23
kwietnia 1964 r. — Kodeks cywilny (t. j. Dz. U. 2020 poz. 1740 z pézn. zm.), ustawy z dnia 29
stycznia 2004 r. — Prawo zamowien publicznych (t. j. Dz. U. 2021 poz. 1129 z pdzn. zm.), ustawy
z dnia 7 lipca 1994 r. — Prawo budowlane (t. j. Dz. U. 2020 poz. 1333 z p6zn. zm.) oraz ustawy z
dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych nimi
sytuacji kryzysowych (Dz. U. 2020 poz. 1842 z pdzn. zm.) wraz z przepisami wykonawczymi.

§ 16
1. Umoweg sporzadzono w dwoch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.
2. Strony zgodnie o§wiadczaja, ze z uwagi na fakt zawarcia niniejszej umowy w formie elektronicznej
za pomocg kwalifikowanego podpisu elektronicznego powstaly w ten sposob dokument
elektroniczny stanowi poswiadczenie, iz Strony zgodnie zlozyly o$wiadczenia woli w nim zawarte,
za$ datg zawarcia jest dzien zlozenia ostatniego (pozniejszego) oswiadczenia woli o jej zawarciu
przez umocowanych przedstawicieli kazdej ze Stron.

Zatacznik do umowy:

nr 1 — lista podwykonawcow z okresleniem zakresu i warto$ci robdt przewidzianych do wykonania,
o ile sg przewidziani na etapie zawarcia umowy.

Zamawiajacy Wykonawca
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Zalacznik A do SWZ

Przetarg nieograniczony na modernizacje infrastruktury sieciowej Wydziatu
Biochemiii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego

1.  Opis 0gdlny przedmiotu zamodwienia

Zamawiajacy planuje modernizacje aktualnie posiadanej infrastruktury sieciowej
przewodowej oraz bezprzewodowej na obiekcie Wydziatu Biochemii, Biofizyki i Biotechnologii
UJ znajdujgcym sie na ulicy Gronostajowej 7 w Krakowie.

Aktualna infrastruktura sktada sie Centralnego Punktu Dystrybucyjnego
»,Serwerownia” potfaczonych za pomoca sieci Swiattowodowej oM4
z dziewiecioma pietrowymi punktami dystrybucyjnymi: ,IDF  A”, ,IDF B”, ,IDF C”, ,IDF
D”,,IDF E”,,IDF NMR”, ,IDF Bioinformatycy”, ,IDF Szatnia”, ,IDF Tréjkat”. W ramach
niniejszego postepowania konieczne bedzie zbudowanie i podtgczenie oraz wyposazenie w
niezbedne akcesoria trzech nowych punktéw dystrybucyjnych: ,IDF Sekretariat”, ,IDF
Horyzont”, ,IDF Dydaktyka” oraz wykoananie nowego pofaczenia za pomocg $wiattowodu
punktow ,,IDF B” z ,,IDF Bioinformatycy”.

e Nowy punkt ,IDF Horizon” bedzie trzeba utworzy¢ i wyposazy¢ w niezbedne
akcesoria w tym stojgcg szafe RACK 19" o wysokos$ci min. 42U, i potaczy¢ z ,,IDF
Serwerownia” przy pomocy $wiattowodu.
e Nowy punkt ,IDF Sekretariat” bedzie trzeba utworzy¢ i wyposazy¢ w niezbedne
akcesoria w tym wiszgcg szafe RACK 19" o wysokosci min. 12U oraz rozprowadzi¢ z
punktu ,IDF Sekretariat” 48 nowych miedzianych przytgczen strukturalnych kat.
min. 6a (Ethernet) wraz z montazem odpowiedniego patchpanela zakonczonego
ztgczami RJ45 po stronie punktu dystrybucyjnego oraz 24 podwdjnymi gniazdami
RJ45 po stronie stanowisk klienckich przy zatozeniu ze zaden tor
nie przekracza 100m.
e Nowy punkt ,IDF Dydaktyka” bedzie trzeba utworzy¢ i wyposazy¢ w niezbedne
akcesoria w tym w wiszgcg szafe RACK 19”” o wysokosci min. 12U.
e Istniejgcy punkty , IDF B” oraz ,,IDF Bioinformatycy” nalezy potgczy¢ za pomoca
Swiattowodu i wyposazyé w niezbedne akcesoria.
Powyzsze nowe punkty dostepowe oraz relacje ,IDF  B” — ,IDF Bioinformatycy” nalezy
potgczy¢ przy pomocy 24 zytowego Swiattowodu. Dla powyzej wymienionych nowo
tworzonych relacji $wiattowodowych bedzie nalezato zamontowac po dwie krosownice (po
jednej na strone) oraz wykonaé spaw Swiattowodu dla 24 widkien z kazdej stronyi
wyposazy¢ w adaptery MM typu LC/LC duplex OM4. Projektowany kabel swiattowodowy musi
posiada¢ wielomodowe wtdkna 50/125 um, charakteryzowaé sie niskim pikiem wodnym
(ang. low water peak fiber) i wydajnoscig transmisyjng OM4.
Kazdy pietrowy punkt dystrybucyjny obstuguje okablowanie strukturalne kat. min. 5e, ktore
zakoniczone jest panelami RJ45 zainstalowanymi w szafie Rack 19”. Przewidujemy obstuge
wszystkich zakoniczonych faczy RJ45 w kazdym z punktéw dystrybucyjnych przez nowo
zamawiane urzadzenia aktywne z predkoscia min. 1 Gigabit Ethernet wyposazone w
mozliwos¢ zasilania poprzez skretke PoE+ zgodnie ze standardem min. IEEE 802.3at (30W per
port). Czes¢ punktow  dystrybucyjnych (,IDF A”, ,IDF B”, ,IDF C”,,IDF
NMR”, ,IDF Bioinformatycy”, ,IDF E” oraz ,IDF Horizon”) musi by¢ wyposazona
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w dodatkowe urzadzenie lub urzadzenia zapewniajgce obstuge min. 12 portéw 10 Gigabit
Ethernet na skretke 1/2.5/5/10GBase-T oraz min. 12 portéw 1/10 Gigabit Ethernet na
interfejsy Swiattowodowe SFP+. Przetgczniki te bedg przeznaczone dla wymagajacych
urzadzen, aparatury pomiarowej, lokalnych serweréw grupy roboczejlub wymagajacych
uzytkownikéw. Urzgdzenia aktywne obstugujace pietrowe punkty dystrybucyjne muszg by¢
dotgczone do szkieletu sieci z zapewnieniem odpornosci na awarie pojedynczego urzgdzenia
brzegowego, pojedynczego tgcza swiattowodowe lub pojedynczej wktadki swiattowodowe;.
Przepustowo$¢ urzadzen aktywnych umieszczonych w pietrowych punktach dystrybucyjnych
i obstugujacych porty Gigabit Ethernet musi wynosi¢ minimum 2 x 10Gb/s. Przetgczniki w
poszczegdlnych punktach dystrybucyjnych powinny by¢é potaczone w stosy, aby
zminimalizowac liczbe zarzadzanych urzadzen oraz liczbe niezbednych tgczy swiattowodowych
do Centralnego Punktu Dystrybucyjnego. Maksymalna liczba urzadzed w projektowanym
stosie nie moze przekracza¢ 4 urzgdzen i 192 portéw 10/100/1000Base-T. W przypadku
wymaganej  wiekszej liczby  obstugiwanych  portow w  pietrowym  punkcie
dystrybucyjnym konieczne bedzie zbudowanie dodatkowego stosu i kazdy ze stosdw musi by¢
potgczony z Centralnym Punktem Dystrybucyjnym osobnymi odpornymi na awarie tgczami.
Jesli pietrowy punkt dystrybucyjny wyposazony jest w przetacznik
lub stos przetgcznikdw obstugujacych porty o przepustowosci wiekszej niz 1 Gigabit Ethernet
to potaczenie tego urzadzenia do Centralnego Punktu Dystrybucyjnego musi sie odbywac za
pomocg odpornych na awarie min. 2 potgczen o przepustowosci wiekszej niz 10 Gigabit
Ethernet np. 25G, 40G lub 100G.

Centralny Punkt Dystrybucyjny musi by¢é wyposazony w min. dwa przetaczniki
szkieletowe umozliwiajgce agregacje wszystkich fgczy 10 Gigabit Ethernet oraz 25G, 40G lub
100G przychodzacych z pietrowych punktéw dystrybucyjnych. Potgczenie pomiedzy
przetgcznikami szkieletowymi musi by¢ zrealizowane z wykorzystaniem min. 2 faczy 100
Gigabit Ethernet. Nalezy przewidzie¢ w obydwu przetgcznikach szkieletowych dodatkowe min.
2 porty QSFP28, ktore mogg pracowac z predkoscig 40 lub 100 Gb/s, do podtaczenia sieci LAN
do reszty infrastruktury sieciowej Uniwersytetu Jagiellonskiego. Przetgczniki umieszczone w
Centralnym Punkcie Dystrybucyjnym oraz przetaczniki 10 Gigabit Ethernet znajdujgce sie w
niektorych pietrowych punktach dystrybucyjnych muszg wspiera¢ mechanizmy pozwalajgce
traktowanie wszystkich tych przetacznikéw jako jednego ,systemu” (Fabric) oferujgcego
serwisy L2, L3 i wspierajgce uruchomienie serwisdw multicast bez koniecznosci konfiguracji
routingu multicast np. PIM-SM, PIM-SSM. Przetgczniki powyzsze muszg zapewnia¢ mozliwos$é
budowy dowolnej topologii poftaczen w ramach ,systemu” (Fabric), zapewniajacej
redundancje oraz wykorzystanie wszystkich potgczen w ramach tak zbudowanej
infrastruktury. Przytgczanie konkretnych sieci wirtualnych znajdujgcych sie na przetgcznikach
Gigabit  Ethernet  w pietrowych punktach dystrybucyjnych, do serwiséow L2, L3 i
serwisow multicast musi sie odbywaé bez koniecznosci konfiguracji ,,systemu” (Fabric) —
konfiguracja musi odbywaé sie na przetgcznikach Gigabit Ethernet znajdujacych sie w
pietrowych punktach dystrybucyjnych w przypadku konfiguracji statycznych lub w systemie
kontroli dostepu w przypadku dynamicznego przydzielania sieci VLAN.

Wszystkie przetgczniki w punktach dystrybucyjnych muszg byé skonfigurowane w ten
sam sposéb tzn. muszg mie¢ uruchomione uwierzytelnianie do sieci z wykorzystaniem
protokotu IEEE 802.1x oraz adreséw MAC. Konfiguracja taka ma zapewni¢ brak koniecznosci
indywidualnego konfigurowania poszczegdlnych portéow w przetgcznikach znajdujgcych sie w
pietrowych punktach dystrybucyjnych i przeniesienie catej kontroli portéow przetgcznikdéw
pietrowych do centralnego systemu kontroli dostepu. System kontroli dostepu bedzie

34|Strona



SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego Oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Znak sprawy 80.272.253.2021
korzystat z uwierzytelniania bazujacego na bazie danych uzytkownikéw dostepnej w Dziale
Infrastruktury Systemow Informatycznych za pomocg
protokotéw Openld Connect lub SAML 2. System kontroli dostepu musi udostepniac
mozliwos¢ tworzenia lokalnych grup uzytkownikéw iurzadzen oraz nadawanie im
unikalnych Polityk Bezpieczenstwa. Infrastruktura sieciowa musi zapewnia¢ mechanizmy
pozwalajgce automatycznie kreowac serwisy L2 bez koniecznosci recznej konfiguracji
przetgcznikow pietrowych czy tez przeftacznikdw szkieletowych oraz pozwala¢ na
automatyczne przydzielanie klientédw do serwisébw L3 oraz serwisow typu
Multicast. Przetagczniki  Gigabit Ethernet znajdujgce sie w pietrowych punktach
dystrybucyjnych muszg zapewnia¢ mozliwo$é automatycznego wytworzenia sieci VLAN w
przypadku jej braku na przetgczniku i automatycznego dotaczenia tej sieci do serwiséw
oferowanych przez ,system” (Fabric).

Nowa infrastruktura sieciowa LAN musi byé uzupetniona o sie¢ bezprzewodowa
pracujgca w najnowszym standardzie WiFi6. Ze wzgledu na dostepnos$é klientow
bezprzewodowych oraz realne potrzeby planowany jest zakup dwuradiowych punktéw
dostepowych 2x2:2 MIMO. Punkty dostepowe bedg dofgczone do nowo budowanej
infrastruktury sieciowej i musza pracowac w trybie ,local bridge”, gdzie caty ruch od klientow
po ich uwierzytelnieniu i autoryzacji, bedzie transmitowany z sieci bezprzewodowej
bezposrednio do odpowiednich sieci VLAN skonfigurowanych na przetacznikach znajdujgcych
sie w pietrowych punktach dystrybucyjnych. Zarzadzenie siecia bezprzewodowg musi
odbywac sie centralnie z dwdch odpornych na awarie kontrolerdw sieci bezprzewodowe;.
Kontrolery sieci bezprzewodowej bedg umieszczone w Centralnym Punkcie Dystrybucyjnym i
dotaczone do dwdch roézinych przeftacznikdw sieciowych za pomocataczy 10 Gigabit
Ethernet. Kontrolery bezprzewodowe mogg by¢ dostarczone w postaci sprzetowej —
dedykowanych urzadzen sieciowych instalowanych w szafie Rack 19” lub w postaci maszyn
wirtualnych pracujacych w $rodowisku wirtualizacyjnym. Zamawiajacy posiada $Srodowisko
wirtualne o parametrach okreslonych w pkt. 4 pt. Opis systemu wirtualizacyjnego, ktére moze
by¢ wykorzystane na potrzeby instalacji kontroleréw bezprzewodowych jak rowniez innych
komponentéw oprogramowania wymaganych w SWZ. Jesli posiadane srodowisko wirtualne
nie  spetnia wymagan to  Oferent zobowigzany jest do  dostarczenia
odpowiednich dedykowanych urzadzen sprzetowych. Punkty dostepowe bedg dotgczane do
infrastruktury sieci LAN, ktora realizuje uwierzytelnianie dotgczanych urzadzen z
wykorzystaniem IEEE 802.1x i/lub uwierzytelnianiem MAC we wspdtpracy z systemem kontroli
dostepu. Punkty dostepowe muszg zapewnia¢ wszelkie mechanizmy pozwalajgce na ich
uwierzytelnienie na przetgczniku pietrowym z wykorzystaniem IEEE 802.1x i protokotow EAP:
PEAP oraz EAP-TLS. Infrastruktura sieciowa musi zapewni¢ prawidtowe uwierzytelnianie
punktéw dostepowych z w/w protokotami oraz przydzielenie odpowiedniej Polityki
Bezpieczenstwa.

Polityki Bezpieczernstwa na przetgcznikach musi zapewni¢ m.in. przydziat sieci VLAN,
do ktérych bedg dostawac sie klienci sieci bezprzewodowej, automatyczng sygnalizacje sieci
bez koniecznosci indywidualnej konfiguracji portu przetacznika — zmiana urzadzenia
dofgczonego do przetgcznika musi by¢é automatycznie wykrywana przez infrastrukture
sieciowg i z wykorzystaniem systemu kontroli dostepu musi nastepowac automatyczna
konfiguracja portu na przetgczniku pietrowym.

Rozmieszczenie punktéw dostepowych sieci bezprzewodowej musi by¢ poprzedzone
pomiarami propagacji w obiekcie i stworzeniem modelu predykcyjnego sieci bezprzewodowej
w jednym z dwdch systeméw do projektowania sieci bezprzewodowych, zamawiajgcy
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sugeruje wykorzystanie narzedzi firmy Ekahau lub Air Magnet, ze wzgledu na znajomos¢ tego
Srodowiska i mozliwo$¢ eksportowania wynikéw do innego oprogramowania, z ktérego
zamawiajgcy korzysta do innych celéw projektowych. Dokumentacja projektu sieci
bezprzewodowe] staje sie wtasnoscia Zamawiajagcego i musi by¢é dotaczona do
kompletu dokumentacji powykonawczej. Szczegdéty wymagan pokrycia obiektu siecig
bezprzewodowg zostang opisane w pkt. 5 pt. Wymagania sieci bezprzewodowej do
niniejszego SIWZ.

Nowo projektowana infrastruktura sieci przewodowej LAN i bezprzewodowej WLAN
musi by¢ uzupetniona o System Zarzadzajacy, System Kontroli Dostepu oraz System Analizy
Aplikacji dziatajgcych w sieci LAN oraz WLAN. Kazde powyzisze oprogramowanie
zarzadzajgce moze by¢ dostarczone w postaci dedykowanego urzgdzenia sprzetowego z
zainstalowanym oprogramowaniem lub jako maszyna wirtualna i uruchomiona na $rodowisku
wirtualnym dostarczonym przez Zamawiajgcego o parametrach okreslonych w pkt. 4 pt. Opis
systemu wirtualizacyjnego. System Kontroli Dostepu jako element krytyczny musi by¢
wyposazony w petng odporno$¢ na awarie — uszkodzenie pojedynczego elementu
sprzetowego lub programowego nie moze wptywaé na ograniczenie dostepu uzytkownikow
do sieci LAN oraz WLAN.

Cafa infrastruktura sieci LAN oraz WLAN bedzie dotgczona do reszty infrastruktury sieci
oraz serwisow udostepnianych przez Dziat Infrastruktury Systemoéw Informatycznych.
Niektore serwisy dostepne w sieci LAN i WLAN bedg potgczone bezposrednio z infrastrukturg
UJ, a czes¢ z nich bedzie dotgczona poprzez odporny na awarie klaster Firewall. Klaster Firewall
musi  by¢ doftgczony do dwdch przetacznikédw  szkieletowych znajdujacych  sie
w Centralnym Punkcie Dystrybucyjnym za pomoca interfejséw sieciowych min. 40 Gigabit
Ethernet.

Wszystkie urzadzenia sieci LAN (tacznie z optykg) oraz WLAN wraz z
Oprogramowaniem Zarzgdzajgcym, Systemem Kontroli Dostepu oraz Systemem Analizy
Aplikacji muszg pochodzi¢ od jednego producenta.

Wszystkie urzadzenia muszg pochodzié z legalnego kanatu sprzedazy na terenie Polski
co musi by¢ potwierdzone przez przedstawicielstwo producenta na terenie Polski.

Wszystkie urzgdzenia muszg by¢ objete 3 letnig gwarancja wymiany sprzetu w
przypadku awarii na nastepny dzien roboczy.

2.  Szczegotowy opis przedmiotu zamowienia
2.1 Przetaczniki Gigabit Ethernet

Ponizsza tabela przedstawia wymagania dotyczace liczby portéw Gigabit Ethernet
10/100/1000Base-T w poszczegdlnych pietrowych punktach dystrybucyjnych.

Lp. Nazwa punktu dystrybucyjnego Liczba portéw 10/100/1000Base-T
1.IDF A 384 portow
2.|DF B 384 porty
3.|IDF C 384 porty
4.IDF D 144 porty
5.(DFE 96 portow
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6.|DF NMR 24 portéw
7. IDF Bioinformatycy 48 portow
8. [DF Horizon 48 portow
9. [DF Sekretariat 48 portow
10. |DF Trojkat 24 porty
11. IDF Szatnia 24 orty

2.1.1 Wymagania szczegdtowe na przetgczniki Gigabit Ethernet 10/100/1000Base-T do
pietrowych punktéw dystrybucyjnych

1. Przetgcznik przeznaczony do montazu w szafie Rack 19” o wysokosci 1RU.

2. Przetacznik wyposazony w zasilacz 230V oraz mozliwos¢ instalacji drugiego
zasilacza zapewniajgcego odpornosé na awarie.

3. Przetgcznik wyposazony w 24 lub 48 portéw Gigabit Ethernet
10/100/1000Base-T z zasilaniem przez skretke PoE+ zgodnym ze standardem IEEE
802.3at (30W).

4. Przetacznik wyposazony w 4 porty uplink SFP+.

5. Przetgcznik musi wspieraé IEEE 802.3az Energy Efficient Ethernet.

6. Wszystkie porty muszg by¢ aktywne — jesli wymagajg dodatkowych licencji
zgodnie z powyzszymi wymaganiami co do predkosci i liczby portéw to licencje te
muszg byé dostarczone.

7. Budzet mocy PoE+ z pojedynczym zasilaczem min. 380W dla wersji 24
portowej oraz 740W dla wersji 48 portowe;.

8. Przetacznik musi posiadac¢ dedykowany port Out of Band do zarzadzania poza
pasmem

9. Przetacznik musi posiadac¢ dedykowany port konsoli szeregowej RS-232 lub
UsB

10. Przetgcznik musi posiadaé port USB pozwalajgcy na podtgczenie przenosnej
pamieci Flash i przenoszenie plikow konfiguracyjnych oraz aktualizacje
oprogramowania przefacznika.

11. Przetgcznik musi posiadaé mozliwosc faczenia przetagcznikdow w stos z
wykorzystaniem dedykowanych portéw stakujgcych. Porty stakujgce musza
posiadac przepustowos¢ min. 10 Gb/s i zapewniac potgczenie wszystkich
urzadzen w stosie w sposdb odporny na awarie np. w architekturze pierscienia.
12. Przetgcznik musi zapewniaé mozliwos¢ budowania stosu do 8 urzadzen. Stos
urzadzen musi by¢ zarzadzany z pojedynczego adresu IP, musi zapewniac
mozliwos$¢ realizacji potgczen Link Aggregation IEEE 802.3ad z réznych
przetacznikdow w stosie.

13. Przetgcznik musi zapewniaé temperature pracy w zakresie od 0° do 50° C.
14. Przetgcznik musi by¢ wyposazony w pamie¢ operacyjng min. 1 GB RAM.

15. Przetgcznik musi by¢ wyposazony w pamiec Flash min. 1 GB Flash.

16. Przetgcznik musi zapewniaé nieblokujgcg architekture o wydajnosci min.
200 Gb/s dla przetacznika w wersji 24 portowej oraz min. 250Gb/s dla
przetacznika w wersji 48 portowej
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17.Przetgcznik musi zapewniac szybkos¢ przetaczania na poziomie min.
150 miliondw pakietéw na sekunde dla wersji 24 portowej oraz min. 190
miliondw pakietdw na sekunde dla wersji 48 portowe;.
18. Przetgcznik musi posiadac tablice MAC adreséw na min. 30 tys. wpiséw
19. Przetgcznik musi obstugiwac peten zakres 4094 sieci wirtualnych zgodny z IEEE
802.1Q.
20. Przetgcznik musi zapewnia¢ obstuge Q-in-Q IEEE 802.1ad.
21. Przetgcznik musi zapewniac obstuge protokotéw STP:
a. STP (Spanning Tree Protocol) IEEE 802.1D
b. RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
c. PVST+ (Per-VLAN Spanning Tree Protocol)
d. MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
22. Przetacznik musi zapewnia¢ mozliwosé obstugi agregacji wielu potgczen
fizycznych w jedno potaczenie logiczne IEEE 802.3ad wraz z obstugg LACP
23. Przetgcznik musi zapewniac obstuge MCLAG (Multi Chassis Link Aggregation)
pozwalajgca na realizacje standardowego potaczenia Link Aggregation IEEE
802.3ad do pary niezaleznych przetacznikdw nie bedgcych w stosie.
24. Przetgcznik musi zapewniac obstuge MCLAG z mozliwoscig uruchomienia
protokotu LACP.
25. Przetgcznik musi zapewnia¢ obstuge QoS (Quality of Service).
a. Rozpoznawanie i realizacja priorytetow w ramach IEEE 802.1p.
b. Rozpoznawanie i realizacja priorytetéw w ramach DiffServ.
c. Mozliwos¢ zmiany priorytetu dla ruchu wybranego w ramach ACL
(Access Control List).
d. Mozliwos$¢é ustawienia priorytetu dla portu.
Mozliwos¢ ustawienia priorytetu dla sieci VLAN.
Obstuga min. 8 kolejek priorytetéw na kazdym porcie przetgcznika.
Obstuga kolejek Strict Priority.
Obstuga kolejek Weighted Round Robin.
26. Przetgcznik musi zapewniac obstuga LLDP (Link Layer Discovery Protocol) IEEE
802.1AB.
27.Przetgcznik musi zapewnia¢ obstuge LLDP-MED (LLDP
Media Endpoint Discovery).
28. Przetgcznik musi zapewnia¢ obstuge CDP
29. Przetgcznik musi by¢ wyposazony w modularny system operacyjny
zapewniajgcy podziat zadan na procesy z ochrong pamieci i proceséw.
30. Przetgcznik musi zapewnia¢ mozliwos$é kontroli procesdw na przetgczniku —
start, stop, restart
31. Przetacznik musi zapewnia¢ mozliwos¢ instalacji min. 2 wersji
oprogramowania.
32.Przetgcznik musi zapewnia¢ mozliwos$é przechowywania min. kilkunastu wersji
konfiguracji w plikach tekstowych w pamieci Flash. Przetagcznik musi pozwalaé na
uruchomienie przetgcznika ze wskazanego pliku konfiguracyjnego.
33. Przetgcznik musi zapewnia¢ mozliwos$¢é monitorowania i raportowania
zajetosci CPU.
34. Przetgcznik musi zapewnia¢ mozliwos$¢é monitorowania i raportowania
zajetosci pamieci.

> @ o
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35. Przetgcznik musi zapewniac lokalng i zdalng mozliwos¢ monitoringu pakietéw
— Local and Remote Mirroring. Wybdr monitorowanego ruchu musi by¢ mozliwy z
wykorzystaniem ACL.
36. Przetgcznik musi zapewniac sprzetowa realizacje routingu IPv4
37. Przetgcznik musi zapewnia¢ pojemnosc¢ tabeli routingu IPv4 min.
12 tys wpisow
38. Przetgcznik musi zapewniac sprzetowa obstuge routingu IPv6
39. Przetgcznik musi zapewniac pojemnos¢ tabeli routingu IPv6 min. 6 tys.
wpisow
40. Przetacznik musi zapewniaé obstuge routingu statycznego IPv4 oraz IPv6
41. Przetgcznik musi zapewniac obstuge routingu dynamicznego RIPv1/v2
oraz RIPng
42.Przetacznik musi zapewniaé obstuge routingu OSPFv2 oraz OSPFv3
43. Przetacznik musi zapewniaé obstuge routingu BGPv4 — mozliwos¢ rozszerzenia
przez licencje lub wymiane oprogramowania
44. Przetacznik musi zapewniaé obstuga routingu IS-1S — mozliwos¢ rozszerzenia
przez licencje lub wymiane oprogramowania
45. Przetacznik musi realizowac¢ redundancje bramy z wykorzystaniem
protokotu VRRP (Virtual Router Redundancy Protocol)
46. Przetacznik musi zapewniaé realizacje sterowania routingiem
- Policy Based Routing dla IPv4 oraz IPv6
47.Przefacznik musi zapewniaé obstuge statycznego przytagczania do
grupy multicast
48. Przetacznik musi zapewniaé filtrowanie IGMP
49. Przetacznik musi zapewniaé obstuge routingu multicast PIM-SM — mozliwos¢
rozszerzenia przez licencje lub wymiane oprogramowania
50. Przetgcznik musi zapewnia¢ obstuge Obstuga routingu multicast PIM-SSM —
mozliwos$é rozszerzenia przez licencje lub wymiane oprogramowania
51. Przetgcznik musi zapewnia¢ obstuge IGMP vl — RFC 1112
52.Przetgcznik musi zapewnia¢ obstuge IGMP v2 — RFC 2236
53. Przetgcznik musi zapewnia¢ obstuge IGMP v3 — RFC 3376
54. Przetacznik musi zapewniaé obstuge IGMP v1/v2/v3 snooping
55. Przetgcznik musi zapewnia¢ obstuge MLDv1 (Multicast Listener Discovery
version 1)
56. Przetgcznik musi zapewnia¢ obstuge MLDv2 (Multicast Listener Discovery
version 2)
57.Przetgcznik musi zapewnia¢ obstuge logowania do sieci
a. Uwierzytelnianie i autoryzacja IEEE 802.1x
b. Uwierzytelnianie i autoryzacja MAC
c. Uwierzytelnianie i autoryzacja poprzez Captive Portal
i.Captive Portal uruchomiony na przdetgczniku
ii.Przekierowanie ruchu na zewnetrzny Captive Portal
uruchomiony na systemie kontroli dostepu
58. Przetgcznik musi zapewnia¢ obstuge uwierzytelniania wielu klientéw na
pojedynczym porcie fizycznym (Multiple Supplicant)
59. Przetgcznik musi zapewnia¢ obstuge uwierzytelniania i autoryzacji IEEE 802.1x
oraz MAC na portach pracujgcych w trybie Link Aggregation
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60. Przetgcznik musi zapewniac obstuge autoryzacji z przydziatem dla kazdego
uwierzytelnionego klienta:
a. sieci VLAN — pojedynczy VLAN ,nietagowany”, wiele VLAN
,tagowanych” IEEE 802.1Q — przyktadowo uwierzytelnienie i autoryzacja
punktu dostepowego zarzgdzanego w sieci VLAN ,nietagowanej”, ktéry
bedzie obstugiwat klientéw bezprzewodowych dotgczanych do réznych
sieci VLAN ,tagowanych”, ktére muszg by¢ dostepne na porcie
przetacznika po uwierzytelnieniu i autoryzacji punktu dostepowego
b. ACL - listy kontroli dostepu pozwalajgce na filtracje ruchu
od uwierzytelnionego klienta do sieci
c. Quality of Service — przydziat priorytetéw dla catego ruchu
uwierzytelnionego urzadzenia (np. telefon VolP dotgczony do portu) oraz
przydziat priorytetéw dla ruchu wybranego za pomocg ACL (np. konkretny
protokot TCP, UDP lub zakres portéw TCP, UDP)
d. IEEE 802.1Qcj — sie¢ VLAN wraz z identyfikatorem serwisu w Fabric
61. Przetgcznik musi zapewniac obstuge selektywnej obstugi wymuszenia
ponownej autoryzacji w celu jej zmiany (sie¢ VLAN, ACL, Quality of Service) bez
koniecznosci wytgczania i wigczania portu — CoA RFC 5176
62. Przetgcznik musi zapewniac obstuge automatyzacji przytgczania urzadzen
sieciowych obstugujacych protokét LLDP — przyktadowo mozliwos¢ sprawdzenia
informacji o dotgczanym do portu urzgdzeniu poprzez odczytanie otrzymywanych
informac;ji LLDP i na jej podstawie odpowiednia konfiguracja portu przetgcznika -
VLAN, ACL, Quality of Service
63. Przetgcznik musi zapewnia¢ obstuge dwukierunkowych (ingress oraz egress)
list kontroli dostepu ACL pracujgcych na warstwie 2, 3 i 4. Listy ACL muszg
zapewniaé mozliwos¢ klasyfikacji ruchu na podstawie nastepujgcych
parametréw:
a. Adres MAC zrodtowy i docelowy z maska
Adres IP Zzrodtowy i docelowy z maskg
Protokét — np. UDP, TCP, ICMP, IGMP, OSPF itp.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portow zrodtowych i docelowych TCP, UDP
Identyfikator sieci VLAN — VLAN ID IEEE 802.1Q
Quality of Service — priorytet IEEE 802.1p oraz DiffServ
Flagi TCP
i. Obstuga fragmentow
64. Wszystkie powyzsze listy kontroli dostepu muszg by¢ realizowane w sprzecie i
nie moga wptywaé na wydajnos¢ przetgczanego ruchu sieciowego
65. Przetgcznik musi zapewnia¢ obstuge ograniczania przepustowosci (rate limit)
dla ruchu wybranego listg kontroli dostepu ACL
66. Przetgcznik musi zapewnia¢ obstuge ograniczania przepustowosci (rate limit)
na fizyczny porcie przetgcznika
67.Przetgcznik musi zapewniac obstuge mozliwosci zliczania pakietéw trafiajgcych
do listy kontroli dostepu ACL
68. Przetgcznik musi zapewnia¢ obstuge mozliwosé wykorzystania informacji
o zliczanych pakietéw trafiajgcych do listy kontroli dostepu ACL do automatycznej
reakcji przetgcznika:
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a. Zablokowania ruchu — np. przekroczenie ustalonej liczby pakietéw
ICMP w ciggu 5 sekund (wykrywanie i obrona sieci przed atakiem Ping
of Death), przekroczenie ustalonej liczby pakietéw TCP Syn (wykrywanie i
obrona przed atakiem Syn Flood)
b. Przekierowanie ruchu do kolejki o nizszym priorytecie
c. Wystanie trapu SNMP do platformy zarzadzajgcej — np. zawierajgcego
informacje o ataku Ping of Death lub Syn Flood
d. Wysytanie zdarzenia do systemu logowania SYSLOG z mozliwoscig
wiasnego opisu zdarzenia
e. Mozliwos¢ wykonania dowolnej komendy CLI lub uruchomienia
skryptu CLI
69. Przetgcznik musi zapewniac obstuge konfiguracji min. 8 tys. regut ACL na
wejsciu i 1 tys. regut ACL na wyjsciu
70. Przetacznik musi zapewniac zabezpieczenie systemu operacyjnego przed
atakami DoS
a. Automatyczna filtracja zrédta DoS — Network Ingress Filtering RFC
2267
b. Zabezpieczenie przed atakami SYN — SYN Attack Protection
71.Przefacznik musi zapewniac obstuge mechanizmoéw bezpieczeristwa
zwigzanych z DHCP Serwerem
a. Zabezpieczenie przed przydzielaniem adreséw IP przez
nieautoryzowany serwer DHCP — Trusted DHCP Server
b. Monitorowanie przydziatu adreséw IP przez DHCP serwer —
DHCP Snooping
c. Zabezpieczenie przed konfiguracjg statycznego adresu IP. Tylko
komputer z adresem IP przydzielonym przez autoryzowany serwer DHCP
moze dostac sie do sieci — IP Source Guard
72.Przetgcznik musi zapewnia¢ obstuge zabezpieczen protokotu ARP —
ARP Inspection, ARP Validation, DHCP Secured ARP
73. Przetgcznik musi zapewnia¢ obstuge mechanizmoéw wykrywania aplikacji
na warstwie 7 przy wspétpracy z zewnetrznym systemem Analizy Aplikacji
74.Przetgcznik musi zapewnia¢ obstuge wysytania zdarzen systemowych z
przetacznika do zewnetrznego systemu logowania SYSLOG.
75. Przetgcznik musi zapewnia¢ obstuge konfiguracji wielu systeméw SYSLOG
pozwalajgcych na selektywne wysytanie zdarzen do réznych systeméw logujgcych
— np. zdarzenia zwigzane z bezpieczenstwem powinny trafi¢ do systemu SIEM lub
dziatu bezpieczenistwa, a zdarzenia zwigzane z np. uszkodzeniem wentylatora,
tacza fizycznego, przekroczong temperaturg lub restartem procesu powinny trafi¢
do lokalnego administratora.
76. Przetacznik musi zapewniac obstuge skryptéw CLI na przetgczniku
77.Przetacznik musi zapewniac obstuge skryptéw Python na przetgczniku
a. Mozliwos¢ uruchomienia skryptu Python jako wtasnego procesu
dziatajgcego réwniez po restarcie przetgcznika
78. Przetacznik musi zapewniac obstuge uruchamiania skryptéw CLI oraz Python:
a. Recznie — przez administratora
b. O okreslonym czasie — automatycznie o zdefiniowanym dniu i godzinie
c. Co wskazany czas — automatycznie np. codziennie o godzinie 8

41 |Strona



SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego Oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.
Znak sprawy 80.272.253.2021
d. Na podstawie wpisdw w logu systemowym — automatycznie po
pojawieniu sie konkretnego zdarzenia w logu systemowym
79. Edycja skryptow musi by¢ mozliwa bezposrednio na przetaczniku za pomocga
wbudowanego edytora
80. Przefacznik musi zapewniac obstuge wykrywania periodycznego zaniku linku
(Port Flap) z mozliwoscig definicji liczby zdarzen w okreslonym czasie i po
przekroczeniu ustalonego poziomu podjecie akcji polegajgcej na:
a. Permanentnym wytgczeniu portu
b. Czasowym wyitgczeniu portu z mozliwoscig definicji czasu
c. Woystaniem zdarzenia do logu systemowego i SYSLOG
d. Wystaniem trapu SNMP do platformy zarzgdzajgcej
81.Przefacznik musi by¢ wyposazony w protokoty administracyjne:
a. SSHv2 klient i serwer — IPv4 oraz IPv6
b. Ping —IPv4 oraz IPv6
c. Traceroute —IPv4 oraz IPv6
d. Synchronizacja czasu systemowego SNTP lub NTP wraz z obstugg strefy
czasowej i mozliwosci definicji automatycznej zmiany czasu z letniego na
zimowy i odwrotnie.
e. Zarzadzanie przez przegladarke www za pomocg protokotu https
f. Obstuga uwierzytelniania za pomocg certyfikatoéw X509v3 dla
bezpiecznego logowania SSH
g. Transfer plikdw za pomoca:
i.SFTP i/lub SCP
ii.TFTP
h. Obstuga protokotu RADIUS Authentication (RFC 2138)
i. Obstuga protokotu RADIUS Accounting (RFC 2139)
j. Obstuga per-command RADIUS Authentication
k. Obstuga TACACS+
I. Mozliwos¢ uruchomienia DHCP serwera na wskazanych sieciach VLAN
m. Mozliwos¢ uruchomienia klienta DHCP na wskazanych sieciach VLAN
82. Przetagcznik musi wspieraé mechanizmy automatycznego dofgczenia sieci VLAN
do ,,systemu” Fabric z wykorzystaniem standardowego rozwigzania IEEE
802.Qcj (Automatic Attachment to Provider Backbone)
83. Rozwigzanie musi zapewniac wsparcie IEEE 802.Qcj dla statycznej oraz
dynamicznej konfiguracji sieci VLAN:
a. Konfiguracja statyczna ma polegaé na mapowaniu sieci VLAN do
identyfikatora serwisu w Fabric
b. konfiguracja dynamiczna ma polegaé na odebraniu informacji o sieci
VLAN oraz identyfikatorze serwisu z systemu kontroli dostepu (podczas
logowania IEEE 802.1x lub uwierzytelniania MAC) i na tej podstawie
wytworzeniu sieci VLAN, jesli nie istnieje na przetaczniku brzegowym,
przydzielenia tej sieci do autoryzowanego portu i do wszystkich portow
dofaczonych do Fabric

2. Przetaczniki 10 Gigabit Ethernet.
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Ponizsza tabela przedstawia wymagania dotyczace liczby portéw 10 Gigabit Ethernet w
poszczegdlnych pietrowych punktach dystrybucyjnych z podziatem na porty na skretke
1/2.5/5/10GBase-T oraz porty 1/10G SFP+.

Lp. Nazwa punktu dystrybucyjnego Liczba portéow Liczba portow 1/10G
1/2.5/5/10GBase-T  SFP+

1.IDF A 12 12
2.IDF B 12 12
3.[IDF C 12 12
4.(DF D - -
5./IDF E 12 12
6.IDF NMR 12 12
7. IDF Bioinformatycy 12 12
8. IDF Horizon 12 12
9. IDF Sekretariat - -

10. |IDF Trojkat I -

11. |IDF Szatnia - -

1. Wymagania szczegdtowe na przetgczniki 10 Gigabit Ethernet w pietrowych

punktach dystrybucyjnych

1. Przetgcznik przeznaczony do montazu w szafie Rack 19” o wysokosci 1RU.

2. Przetacznik wyposazony w zasilacz 230V oraz mozliwos¢ instalacji drugiego
zasilacza zapewniajgcego odpornos¢ na awarie.

3. Przetacznik wyposazony w 12 portow 10 Gigabit Ethernet 1/2.5/5/10GBase-T z
zasilaniem przez skretke PoE+ zgodnym ze standardem IEEE 802.3bt (60W) oraz
12 portéw 10 Gigabit Ethernet 1/10G SFP+

4. Przetacznik wyposazony w dodatkowe 4 porty SFP28 z obstugg wkfadek o
przepustowosci 25 Gb/s lub QSFP+/QSFP28 z obstuga portéw 40 lub 100G (wybér
zalezy od zaproponowanego przetgcznika w Centralnym Punkcie
Dystrybucyjnym)

5. Przetgcznik musi wspieraé IEEE 802.3az Energy Efficient Ethernet.

6. Wszystkie porty muszg by¢ aktywne — jesli wymagajg dodatkowych licencji
zgodnie z powyzszymi wymaganiami co do predkosci i liczby portéw to licencje te
muszg by¢ dostarczone.

7. Budzet mocy PoE+ min 720 W.

8. Przetacznik musi posiadac¢ dedykowany port Out of Band do zarzgdzania poza
pasmem

9. Przetacznik musi posiadac¢ dedykowany port konsoli szeregowej RS-232 lub
UsB

10. Przetgcznik musi posiadaé port USB pozwalajgcy na podtgczenie przenos$nej
pamieci Flash i przenoszenie plikdw konfiguracyjnych oraz aktualizacje
oprogramowania przetacznika.

11. Przetgcznik musi zapewniaé temperature pracy w zakresie od 0° do 45° C.

12. Przetgcznik musi by¢ wyposazony w pamie¢ operacyjng min. 8 GB RAM.

13. Przetgcznik musi by¢ wyposazony w pamiec¢ Flash min. 8 GB Flash.
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14. Przetgcznik musi zapewniac nieblokujgcg architekture o wydajnosci min.
680 Gb/s.
15. Przetgcznik musi zapewniac szybkosé przetgczania na poziomie
min. 500 milionéw pakietéw na sekunde.
16. Przetgcznik musi posiadac tablice MAC adreséw na min. 80 tys. wpiséw
17. Przetgcznik musi obstugiwac peten zakres 4 tys. sieci wirtualnych zgodny z IEEE
802.1Q.
18. Przetgcznik musi zapewniac¢ obstuge protokotéw STP:
a. RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
b. MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
19. Przetgcznik musi zapewnia¢ mozliwo$¢ obstugi agregacji wielu potgczen
fizycznych w jedno potaczenie logiczne IEEE 802.3ad wraz z obstugg LACP
20. Przetacznik musi zapewniaé obstuge MCLAG (Multi Chassis Link Aggregation)
pozwalajgca na realizacje standardowego potaczenia Link Aggregation IEEE
802.3ad do pary niezaleznych przetacznikdw nie bedacych w stosie.
21. Przetagcznik musi zapewniac obstuge MCLAG z mozliwoscig uruchomienia
protokotu LACP.
22.Przetgcznik musi zapewnia¢ obstuge QoS (Quality of Service).
a. Rozpoznawanie i realizacja priorytetow w ramach IEEE 802.1p.
b. Rozpoznawanie i realizacja priorytetéw w ramach DiffServ.
¢. Mozliwos¢ zmiany priorytetu dla ruchu wybranego w ramach ACL
(Access Control List).
d. Mozliwosé ustawienia priorytetu dla portu.
Mozliwos¢ ustawienia priorytetu dla sieci VLAN.
Obstuga min. 8 kolejek priorytetdw na kazdym porcie przetgcznika.
Obstuga kolejek Strict Priority.
Obstuga kolejek Weighted Round Robin.
23. Przetgcznik musi zapewnia¢ obstuga LLDP (Link Layer Discovery Protocol) IEEE
802.1AB.
24. Przetgcznik musi zapewnia¢ obstuge LLDP-MED (LLDP
Media Endpoint Discovery).
25. Przetgcznik musi zapewnia¢ obstuge CDP
26. Przetgcznik musi zapewnia¢ mozliwos$é instalacji min. 2 wersji
oprogramowania.
27.Przetgcznik musi zapewnia¢ mozliwos$é przechowywania min. kilkunastu wersji
konfiguracji w plikach tekstowych w pamieci Flash. Przetgcznik musi pozwala¢ na
uruchomienie przefgcznika ze wskazanego pliku konfiguracyjnego.
28. Przetgcznik musi zapewnia¢ mozliwo$é monitorowania i raportowania
zajetosci CPU.
29. Przetgcznik musi zapewnia¢ mozliwos$é monitorowania i raportowania
zajetosci pamieci.
30. Przetgcznik musi zapewniac lokalng i zdalng mozliwos$¢ monitoringu pakietéw
— Local and Remote Mirroring. Wybdér monitorowanego ruchu musi by¢ mozliwy z
wykorzystaniem ACL.
31. Przetgcznik musi zapewniac sprzetowa realizacje routingu IPv4
32.Przetgcznik musi zapewnia¢ pojemnos¢ tabeli routingu IPv4 min.
12 tys wpisow
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33. Przetgcznik musi zapewniac sprzetowg obstuge routingu IPv6
34. Przetgcznik musi zapewniac pojemnos¢ tabeli routingu IPv6 min. 6 tys.
wpisow
35. Przetgcznik musi zapewniac obstuge routingu statycznego IPv4 oraz IPv6
36. Przetacznik musi zapewniac obstuge routingu dynamicznego RIPv1/v2
oraz RIPng
37. Przetgcznik musi zapewniac obstuge routingu OSPFv2 oraz OSPFv3
38. Przetgcznik musi zapewniac obstuge routingu BGPv4
39. Przetgcznik musi zapewnia¢ obstuga routingu IS-IS
40. Przetacznik musi realizowac¢ redundancje bramy z wykorzystaniem
protokotu VRRP (Virtual Router Redundancy Protocol)
41. Przefacznik musi zapewniaé obstuge statycznego przytgczania do
grupy multicast
42. Przetacznik musi zapewnia¢ filtrowanie IGMP
43. Przetacznik musi zapewniaé obstuge routingu multicast PIM-SM — mozliwos¢
rozszerzenia przez licencje lub wymiane oprogramowania
44. Przetacznik musi zapewniaé obstuge Obstuga routingu multicast PIM-SSM —
mozliwos$é rozszerzenia przez licencje lub wymiane oprogramowania
45. Przetacznik musi zapewniaé obstuge IGMP v1 —RFC 1112
46. Przetacznik musi zapewniaé obstuge IGMP v2 — RFC 2236
47.Przetacznik musi zapewniaé obstuge IGMP v3 — RFC 3376
48. Przetgcznik musi zapewniac obstuge IGMP v1/v2/v3 snooping
49. Przetacznik musi zapewniaé obstuge MLDv1 (Multicast Listener Discovery
version 1)
50. Przetgcznik musi zapewniac obstuge MLDv2 (Multicast Listener Discovery
version 2)
51. Przetgcznik musi zapewnia¢ obstuge logowania do sieci
a. Uwierzytelnianie i autoryzacja IEEE 802.1x
b. Uwierzytelnianie i autoryzacja MAC
52. Przetgcznik musi zapewnia¢ obstuge uwierzytelniania wielu klientéw na
pojedynczym porcie fizycznym (Multiple Supplicant)
53. Przetgcznik musi zapewnia¢ obstuge autoryzacji z przydziatem dla kazdego
uwierzytelnionego klienta:
a. sieci VLAN
b. ACL
54. Przetgcznik musi zapewniac¢ obstuge selektywnej obstugi wymuszenia
ponownej autoryzacji w celu jej zmiany (sie¢ VLAN, ACL) bez koniecznosci
wytgczania i wigczania portu — CoA RFC 5176
55. Przetgcznik musi zapewnia¢ obstuge dwukierunkowych (ingress oraz egress)
list kontroli dostepu ACL pracujgcych na warstwie 2, 3 i 4. Listy ACL muszg
zapewnia¢ mozliwos¢ klasyfikacji ruchu na podstawie nastepujgcych
parametréw:
a. Adres MAC zrodtowy i docelowy z maskg
b. Adres IP Zrédfowy i docelowy z maska
c. Protokdét—np. UDP, TCP, ICMP, IGMP, OSPF itp.
d. Numery portéw zrédtowych i docelowych TCP, UDP
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e. Zakresy portow zrédtowych i docelowych TCP, UDP lub maska dla
portéw
f. Identyfikator sieci VLAN — VLAN ID IEEE 802.1Q
g. Quality of Service — priorytet IEEE 802.1p oraz DiffServ
h. Flagi TCP
i. Obstuga fragmentéw
56. Wszystkie powyzsze listy kontroli dostepu muszg by¢ realizowane w sprzecie i
nie moga wptywac na wydajnos¢ przetagczanego ruchu sieciowego
57. Przetgcznik musi zapewniac obstuge ograniczania przepustowosci (rate limit)
na fizyczny porcie przetacznika
58. Przetagcznik musi zapewniac obstuge mozliwosci zliczania pakietow trafiajgcych
do listy kontroli dostepu ACL
59. Przetacznik musi zapewniac obstuge konfiguracji min. 1 tys. regut ACL na
wejsciu i 240 regut ACL na wyjsciu
60. Przetgcznik musi zapewniac zabezpieczenie systemu operacyjnego przed
atakami DoS
61. Przetgcznik musi zapewnia¢ obstuge mechanizmdw bezpieczenstwa
zwigzanych z DHCP Serwerem
a. Zabezpieczenie przed przydzielaniem adreséw IP przez
nieautoryzowany serwer DHCP — Trusted DHCP Server
b. Monitorowanie przydziatu adreséw IP przez DHCP serwer —
DHCP Snooping
c. Zabezpieczenie przed konfiguracjg statycznego adresu IP. Tylko
komputer z adresem IP przydzielonym przez autoryzowany serwer DHCP
moze dostac sie do sieci — IP Source Guard
62. Przetgcznik musi zapewniac obstuge zabezpieczen protokotu ARP —
ARP Inspection, ARP Validation, DHCP Secured ARP
63. Przetgcznik musi zapewnia¢ obstuge mechanizmoéw wykrywania aplikacji
na warstwie 7 przy wspotpracy z zewnetrznym systemem Analizy Aplikacji
64. Przetgcznik musi zapewnia¢ obstuge wysytania zdarzen systemowych z
przetacznika do zewnetrznego systemu logowania SYSLOG.
65. Przetgcznik musi zapewniac¢ obstuge konfiguracji wielu systeméw SYSLOG
pozwalajgcych na selektywne wysytanie zdarzen do réznych systemoéw
logujacych
66. Przetgcznik musi zapewniac obstuge wykrywania periodycznego zaniku linku
(Port Flap) z mozliwoscig definicji liczby zdarzen w okreslonym czasie i po
przekroczeniu ustalonego poziomu podjecie akcji polegajgcej na:
a. Permanentnym wytgczeniu portu
b. Wystaniem zdarzenia do logu systemowego i SYSLOG
c. Wystaniem trapu SNMP do platformy zarzgdzajgcej
67.Przetgcznik musi by¢ wyposazony w protokoty administracyjne:
a. SSHv2 klient i serwer — IPv4 oraz IPv6
b. Ping —IPv4 oraz IPv6
c. Traceroute —IPv4 oraz IPv6
d. Synchronizacja czasu systemowego SNTP lub NTP wraz z obstugg strefy
czasowej i mozliwosci definicji automatycznej zmiany czasu z letniego na
zimowy i odwrotnie.
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e. Zarzadzanie przez przeglagdarke www za pomocg protokotu https
f. Obstuga uwierzytelniania za pomoca certyfikatow X509v3 dla
bezpiecznego logowania SSH
g. Transfer plikdw za pomoca:
i.SFTP i/lub SCP
i.TFTP
h. Obstuga protokotu RADIUS Authentication (RFC 2138)
Obstuga protokotu RADIUS Accounting (RFC 2139)
Obstuga TACACS+
k. Mozliwos¢ uruchomienia klienta DHCP na wskazanych sieciach VLAN
68. Przetgcznik musi wspieraé rozwigzanie budowania ,,systemu” (Fabric) z
wykorzystaniem standardowego rozwigzania IEEE 802.1aq
(Shortest Path Bridging)
69. Powyzszy mechanizm musi zapewnia¢ mozliwos¢ tworzenia serwiséw L2, L3
oraz multicast w ramach catego ,,systemu” (Fabric).
70. Przefacznik musi wspiera¢ mozliwos¢ przytaczania urzadzen, i sieci VLAN do
serwisow L2, L3 i multicast, niewspierajgcych standardu IEEE 802.1aq
(Shortest Path Bridging) z wykorzystaniem standardu IEEE 802.1Qcj
(Automatic Attachment to Provider Backbone)

—_— =

3. Przetgczniki 10/25/40/100 Gigabit Ethernet dla Centralnego Punktu
Dystrybucyjnego

Centralny punkt dystrybucyjny musi by¢ wyposazony w pare przetgcznikéw posiadajgcych
porty pozwalajgce na agregacje wszystkich potgczen z pietrowych punktéw dystrybucyjnych,
dofaczenie urzadzen dodatkowych oferowanych w ramach niniejszego postepowania takich
jak system wirtualizacji lub ewentualne kontrolery sprzetowe WiFi oraz musi zapewniac
potgczenie z resztg infrastruktury sieci UJ z wykorzystaniem portédw 10, 40 lub 100 Gigabit
Ethernet.

1. Wymagania szczegétowe na przetaczniki do Centralnego Punktu
Dystrybucyjnego

1. Przetgcznik przeznaczony do montazu w szafie Rack 19” o wysokosci 1RU.

2. Przetacznik wyposazony w dwa zasilacz 230V zapewniajace odpornos¢ na
awarie w przypadku jednego z nich.

3. Przetgcznik musi posiada¢ wymienne, odporne na awarie, zestawy
wentylatoréw zapewniajgcych chtodzenie przdad-tyt.

4. Przetacznik musi byé wyposazony w min. 48 portéow 1/10/25 Gigabit Ethernet
5. Przetacznik musi by¢ wyposazony w min. 6 portow 40/100 Gigabit Ethernet —
2 z tych portéw postuzg do potgczenia pary przetgcznikdw ze soba

6. Wszystkie porty muszg byé aktywne — jesli wymagajg dodatkowych licencji
zgodnie z powyzszymi wymaganiami co do predkosci i liczby portéw to licencje te
muszg byé dostarczone.
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7. Przefacznik musi posiadaé dedykowany port Out of Band do zarzadzania poza
pasmem
8. Przefacznik musi posiadaé dedykowany port konsoli szeregowej RS-232 lub
USB
9. Przefacznik musi posiadac port USB pozwalajgcy na podtgczenie przenosnej
pamieci Flash i przenoszenie plikow konfiguracyjnych oraz aktualizacje
oprogramowania przetgcznika.
10. Przetgcznik musi zapewniac temperature pracy w zakresie od 0° do 45¢ C.
11. Przetgcznik musi by¢ wyposazony w pamieé¢ operacyjng min. 16 GB RAM.
12. Przetgcznik musi by¢ wyposazony w pamieé Flash min. 16 GB Flash.
13. Przetgcznik musi zapewnia¢ nieblokujgca architekture o wydajnosci
min. 4 Tb/s.
14. Przetgcznik musi zapewniac szybkos¢é przetaczania na poziomie min. 1 milion
pakietow na sekunde.
15. Przetgcznik musi posiadac tablice MAC adreséw na min. 160 tys. wpisow
16. Przetgcznik musi obstugiwac peten zakres 4 tys. sieci wirtualnych zgodny z IEEE
802.1Q.
17.Przetgcznik musi zapewniaé obstuge protokotéw STP:
a. RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
b. MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
18. Przetgcznik musi zapewniaé¢ mozliwos$¢ obstugi agregacji wielu potgczen
fizycznych w jedno potaczenie logiczne IEEE 802.3ad wraz z obstugg LACP
19. Przetgcznik musi zapewnia¢ obstuge MCLAG (Multi Chassis Link Aggregation)
pozwalajgca na realizacje standardowego potaczenia Link Aggregation IEEE
802.3ad do pary niezaleznych przetgcznikdw nie bedgcych w stosie.
20. Przetgcznik musi zapewnia¢ obstuge MCLAG z mozliwoscig uruchomienia
protokotu LACP.
21. Przetgcznik musi zapewniac obstuge QoS (Quality of Service).
a. Rozpoznawanie i realizacja priorytetéw w ramach IEEE 802.1p.
b. Rozpoznawanie i realizacja priorytetdw w ramach DiffServ.
¢. Mozliwosé zmiany priorytetu dla ruchu wybranego w ramach ACL
(Access Control List).
d. Mozliwos$é ustawienia priorytetu dla portu.
Mozliwos¢ ustawienia priorytetu dla sieci VLAN.
Obstuga min. 8 kolejek priorytetédw na kazdym porcie przetacznika.
Obstuga kolejek Strict Priority.
Obstuga kolejek Weighted Round Robin.
22. Przetgcznik musi zapewniac obstuga LLDP (Link Layer Discovery Protocol) IEEE
802.1AB.
23. Przetgcznik musi zapewnia¢ obstuge LLDP-MED (LLDP
Media Endpoint Discovery).
24. Przetgcznik musi zapewnia¢ obstuge CDP
25. Przetgcznik musi zapewnia¢ mozliwosé instalacji min. 2 wersji
oprogramowania.
26. Przetgcznik musi zapewnia¢ mozliwosé przechowywania min. kilkunastu wersji
konfiguracji w plikach tekstowych w pamieci Flash. Przetgcznik musi pozwala¢ na
uruchomienie przetgcznika ze wskazanego pliku konfiguracyjnego.
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27. Przetgcznik musi zapewnia¢ mozliwos$é monitorowania i raportowania
zajetosci CPU.
28. Przetgcznik musi zapewnia¢ mozliwos$é monitorowania i raportowania
zajetosci pamieci.
29. Przetgcznik musi zapewniac lokalng i zdalng mozliwos¢ monitoringu pakietéw
— Local and Remote Mirroring. Wybdr monitorowanego ruchu musi by¢ mozliwy z
wykorzystaniem ACL.
30. Przetgcznik musi zapewniac sprzetowa realizacje routingu IPv4
31. Przetgcznik musi zapewnia¢ pojemnos¢ tabeli routingu IPv4 min.
12 tys wpisow
32. Przetacznik musi zapewniac sprzetowa obstuge routingu IPv6
33. Przetgcznik musi zapewnia¢ pojemnosc tabeli routingu IPv6 min. 6 tys.
wpisow
34. Przetgcznik musi zapewnia¢ obstuge routingu statycznego IPv4 oraz IPv6
35. Przetacznik musi zapewnia¢ obstuge routingu dynamicznego RIPv1/v2
oraz RIPng
36. Przetgcznik musi zapewniac¢ obstuge routingu OSPFv2 oraz OSPFv3
37.Przetgcznik musi zapewniac¢ obstuge routingu BGPv4
38. Przetgcznik musi zapewnia¢ obstuga routingu IS-IS
39. Przetgcznik musi realizowac redundancje bramy z wykorzystaniem
protokotu VRRP (Virtual Router Redundancy Protocol)
40. Przetacznik musi zapewniaé obstuge statycznego przytaczania do
grupy multicast
41. Przetacznik musi zapewnia¢ filtrowanie IGMP
42.Przetacznik musi zapewniaé obstuge routingu multicast PIM-SM — mozliwos¢
rozszerzenia przez licencje lub wymiane oprogramowania
43. Przetacznik musi zapewniaé obstuge Obstuga routingu multicast PIM-SSM —
mozliwos$é rozszerzenia przez licencje lub wymiane oprogramowania
44. Przetacznik musi zapewniaé obstuge IGMP v1 — RFC 1112
45. Przetacznik musi zapewniaé obstuge IGMP v2 — RFC 2236
46. Przetacznik musi zapewniaé obstuge IGMP v3 — RFC 3376
47.Przetacznik musi zapewniac obstuge IGMP v1/v2/v3 snooping
48. Przetacznik musi zapewniaé obstuge MLDv1 (Multicast Listener Discovery
version 1)
49. Przetacznik musi zapewniaé obstuge MLDv2 (Multicast Listener Discovery
version 2)
50. Przetgcznik musi zapewnia¢ obstuge logowania do sieci
a. Uwierzytelnianie i autoryzacja IEEE 802.1x
b. Uwierzytelnianie i autoryzacja MAC
51. Przetgcznik musi zapewnia¢ obstuge uwierzytelniania wielu klientéw na
pojedynczym porcie fizycznym (Multiple Supplicant)
52. Przetgcznik musi zapewnia¢ obstuge autoryzacji z przydziatem dla kazdego
uwierzytelnionego klienta:
a. sieci VLAN
b. ACL
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53. Przetgcznik musi zapewniac obstuge selektywnej obstugi wymuszenia
ponownej autoryzacji w celu jej zmiany (sie¢ VLAN, ACL) bez koniecznosci
wytgczania i wigczania portu — CoA RFC 5176
54. Przetgcznik musi zapewniac obstuge dwukierunkowych (ingress oraz egress)
list kontroli dostepu ACL pracujgcych na warstwie 2, 3 i 4. Listy ACL muszg
zapewniaé¢ mozliwosc klasyfikacji ruchu na podstawie nastepujacych
parametréow:
a. Adres MAC zrédtowy i docelowy z maska
Adres IP zrédtowy i docelowy z maska
Protokot — np. UDP, TCP, ICMP, IGMP, OSPF itp.
Numery portéw zrédtowych i docelowych TCP, UDP
Zakresy portéw zrédtowych i docelowych TCP, UDP lub maska dla
portow
f. Identyfikator sieci VLAN — VLAN ID IEEE 802.1Q
g. Quality of Service — priorytet IEEE 802.1p oraz DiffServ
h. Flagi TCP
i. Obstuga fragmentow
55. Wszystkie powyzsze listy kontroli dostepu muszg by¢ realizowane w sprzecie i
nie moga wptywac na wydajnosc¢ przetagczanego ruchu sieciowego
56. Przetacznik musi zapewniac obstuge ograniczania przepustowosci (rate limit)
na fizyczny porcie przetacznika
57. Przetagcznik musi zapewniac obstuge mozliwosci zliczania pakietow trafiajgcych
do listy kontroli dostepu ACL
58. Przetgcznik musi zapewniac obstuge konfiguracji min. 500 regut ACL na
wejsciu i 250 regut ACL na wyjsciu
59. Przetgcznik musi zapewniac zabezpieczenie systemu operacyjnego przed
atakami DoS
60. Przetgcznik musi zapewnia¢ obstuge mechanizméw bezpieczenstwa
zwigzanych z DHCP Serwerem
a. Zabezpieczenie przed przydzielaniem adreséw IP przez
nieautoryzowany serwer DHCP — Trusted DHCP Server
b. Monitorowanie przydziatu adreséw IP przez DHCP serwer —
DHCP Snooping
c. Zabezpieczenie przed konfiguracjg statycznego adresu IP. Tylko
komputer z adresem IP przydzielonym przez autoryzowany serwer DHCP
moze dostac sie do sieci — IP Source Guard
61. Przetgcznik musi zapewnia¢ obstuge zabezpieczen protokotu ARP —
ARP Inspection, ARP Validation, DHCP Secured ARP
62. Przetgcznik musi zapewniac obstuge mechanizmoéw wykrywania aplikacji
na warstwie 7 przy wspotpracy z zewnetrznym systemem Analizy Aplikacji
63. Przetgcznik musi zapewnia¢ obstuge wysytania zdarzen systemowych z
przetacznika do zewnetrznego systemu logowania SYSLOG.
64. Przetgcznik musi zapewnia¢ obstuge konfiguracji wielu systemdéw SYSLOG
pozwalajgcych na selektywne wysytanie zdarzen do réznych systemoéw
logujacych
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65. Przetgcznik musi zapewniac obstuge wykrywania periodycznego zaniku linku
(Port Flap) z mozliwoscig definicji liczby zdarzen w okreslonym czasie i po
przekroczeniu ustalonego poziomu podjecie akcji polegajgcej na:
a. Permanentnym wytgczeniu portu
b. Wystaniem zdarzenia do logu systemowego i SYSLOG
c. Wystaniem trapu SNMP do platformy zarzadzajacej
66. Przetgcznik musi by¢ wyposazony w protokoty administracyjne:
a. SSHv2 klient i serwer — IPv4 oraz IPv6
b. Ping —IPv4 oraz IPv6
c. Traceroute — IPv4 oraz IPv6
d. Synchronizacja czasu systemowego SNTP lub NTP wraz z obstugg strefy
czasowej i mozliwosci definicji automatycznej zmiany czasu z letniego na
zimowy i odwrotnie.
e. Zarzadzanie przez przeglagdarke www za pomocg protokotu https
f. Obstuga uwierzytelniania za pomocg certyfikatéw X509v3 dla
bezpiecznego logowania SSH
g. Transfer plikdw za pomoca:
i.SFTP i/lub SCP
ii.TFTP
h. Obstuga protokotu RADIUS Authentication (RFC 2138)
Obstuga protokotu RADIUS Accounting (RFC 2139)
Obstuga TACACS+
k. Mozliwos¢ uruchomienia klienta DHCP na wskazanych sieciach VLAN
67.Przetgcznik musi wspierac rozwigzanie budowania ,,systemu” (Fabric) z
wykorzystaniem standardowego rozwigzania IEEE 802.1aq
(Shortest Path Bridging)
68. Powyzszy mechanizm musi zapewniaé¢ mozliwos¢ tworzenia serwiséw L2, L3
oraz multicast w ramach catego ,,systemu” (Fabric).
69. Przetgcznik musi wspiera¢ mozliwosé przytaczania urzadzen, i sieci VLAN do
serwiséw L2, L3 i multicast, niewspierajgcych standardu IEEE 802.1aq
(Shortest Path Bridging) z wykorzystaniem standardu IEEE 802.1Qcj
(Automatic Attachment to Provider Backbone)
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4. System bezprzewodowy WiFi6

W ramach niniejszego postepowania wymaga sie zaprojektowania i zbudowania sieci
bezprzewodowej pracujgcej w najnowszym standardzie WiFi6 dziatajgcego z wykorzystaniem
dwodch odpornych na awarie kontroleréw sieci bezprzewodowej oraz odpowiedniej liczby
bezprzewodowych punktéw dostepowych. Liczba punktéw dostepowych bedzie wynika¢ z
projektu, ktéry jest rowniez czescig tego postepowania. Kontroler bezprzewodowy moze by¢
dostarczony w postaci sprzetowego urzadzenia instalowanego w Centralnym Punkcie
Dystrybucyjnym lub w postaci maszyny wirtualnej instalowanej na dostarczonym przez
Zamawiajgcego systemie wirtualizacji wyposazonym w system wirtualizacji. Szczegdty
dostepnego systemu wirtualizacyjnego opisane sg w pkt. 4 pt. Opis systemu wirtualizacyjnego.
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Ponizsze wymagania na kontroler s3 wymaganiami na system kontrolera wraz z punktami

dostepowymi.
1. Wymagania na kontroler bezprzewodowy

1. Kontroler bezprzewodowy dostarczony jako
a. Kontroler sprzetowy w formie klastra odpornego na awarie (opcja 1)
i.Kontroler musi by¢ przeznaczony do montazu w szafie Rack 19”
ii.Kontroler musi by¢ wyposazony w dwa zasilacz 230V
zapewniajgce odpornosc na awarie w przypadku jednego z nich.
iii.Kontroler musi posiada¢ wymienne, odporne na awarie, zestawy
wentylatoréw zapewniajgcych chtodzenie przdd-tyt.
iv.Kontroler musi by¢ wyposazony w min. 2 porty 10 Gigabit
Ethernet SFP+ do podtgczenia do przetgcznikdw znajdujgcych sie
w Centralnym Punkcie Dystrybucyjnym
v.Kontroler musi by¢ wyposazone w inne niezbedne porty, jesli sg
wymagane do stworzenia odpornego na awarie klastra
b. Kontroler wirtualny (opcja 2)
i.Kontroler musi by¢ przeznaczony do instalacji w systemie
wirtualizacji.
ii.Kontroler musi zapewnia¢ alternatywnie mozliwos¢ instalacji w
systemie HyperV lub OpenStack
iii.Kontroler musi by¢ zainstalowany na
Srodowisku wirtualizacyjnym opisanym w pkt. 4 pt. Opis systemu
wirtualizacyjnego lub niezbedne srodowisko wirtualizacyjne musi
by¢ dostarczone przez Oferenta
2. Niezaleznie od powyzszych opcji kontroler musi byé dostarczony w postaci
odpornego na awarie klastra
3. Kontroler musi zapewnié¢ skalowalno$é do min. 1000 punktéw dostepowych
4. Kontroler musi zapewni¢ skalowalnos¢ niezbedng do obstugi min.
8 tys jednoczesnych uzytkownikdw sieci bezprzewodowe;.
5. Kontroler musi zapewnia¢ obstuge sieci VLAN zgodnych z IEEE 802.1Q
6. Kontroler musi byé zarzadzany przez przegladarke www bez koniecznosci
instalacji aplikacji na stacji zarzadzajacej jak np. Java
7. Kontroler musi zapewnia¢ obstuge wielu Lokalizacji z wizualizacjg ich stanu,
liczby sieci bezprzewodowych (SSID) oraz liczby obstugiwanych punktow
dostepowych w kazdej lokalizacji.
8. Kontroler musi posiadad integracje z systemem map pozwalajgcych na
wizualizacje poszczegdlnych lokalizacji na mapie i okresleniem lokalizacji poprzez
jej wskazanie na mapie lub wpisanie wspétrzednych geograficznych
9. Kontroler musi zapewnia¢ mozliwos¢ konfiguracji planow poszczegdlnych
pieter budynkéw oraz umieszczenie punktdw dostepowych na planie
10. Kontroler musi zapewnia¢ mozliwos¢ nanoszenia na plany budynkdw scian i
pozwalaé na wizualizacje zasiegu poszczegdlnych punktéw dostepowych
umieszczonych na planie.
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11. Kontroler musi zapewnia¢ mozliwos¢ importu planéw z systemu
planowania Ekahau (ESX) jak rowniez wczytywanie planow pietra z plikow
graficznych
12. Kontroler musi zapewnia¢ widzialnos¢ wszystkich dotagczonych do kontrolera
punktow dostepowych z nastepujgcymi informacjami:
a. Nazwa punktu dostepowego — konfigurowalna nazwa punktu
(Host Name)
b. Typ punktu dostepowego
Numer seryjny punktu dostepowego
MAC adres punktu dostepowego
Adres IP punktu dostepowego
Status punktu dostepowego
Przypisanie do lokalizacji
Informacje o kanatach pracy poszczegdlnych interfejséw radiowych
. Informacje o liczbie klientéw na poszczegdlnych interfejsach
radiowych
j. Informacje o aktualnej mocy ustawionej na poszczegdlnych
interfejsach radiowych
k. Informacji o szerokosci kanatu ustawionej na poszczegdlnych
interfejsach radiowych
I. Informacji o statusie portéw Ethernet i ewentualnej konfiguracji
potgczen Link Aggregation na portach Etherent punktéw dostepwowych
m. Informacji o poziomie szumu dla poszczegdlnych interfejséw
radiowych
13. Kontroler musi zapewnia¢ mozliwosc filtracji prezentowanych informacji o
punktach dostepowych na podstawie dowolnych parametréw
14. Kontroler musi zapewnia¢ mozliwos$¢é konfiguracji sieci bezprzewodowych, ich
przydziatu do grup punktéw dostepowych, a nastepnie do lokalizacji
15. Kontroler musi zapewnia¢ automatyczne wykrywanie i
konfigurowanie nowych punktéw dostepowych
16. Kontroler musi by¢ zarzadzany przez SNMPv1/v2/v3 oraz SSHv2.
17.Kontroler musi obstugiwa¢ RADIUS authentication oraz RADIUS accounting.
18. Kontroler musi zapewniac¢ obstuge: 802.11i, WPA, WPA2, TKIP oraz AES,
WPA3
19. Kontroler musi zapewnia¢ obstuge rozwigzania OWE
(Opportunistic Wireless Encryption) zapewniajgcego bezpieczeristwo w sieciach
,otwartych”
20. Kontroler musi zapewnia¢ obstuge IEEE 802.1x oraz autentykacje: EAP-TLS,
EAP-TTLS, PEAP, EAP-MD5 oraz EAP-SIM.
21. Obstuga mechanizmdéw roaming oraz handover (wstepne
uwierzytelnienie, OKC)
22.Kontroler musi zapewniac obstuge najnowszych standarddéw
realizacji roamingu IEEE 802.11r
23.Kontroler musi zapewniac obstuge Neighbor Report w ramach standardu IEEE
802.11k
24.Kontroler musi zapewnia¢ obstuge mechanizméw Roaming Assist zgodnych ze
standardem IEEE 802.11v
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25. Kontroler musi zapewniaé obstuge mechanizméw IEEE 802.11w
26. Kontroler musi zapewniaé przesytanie danych z sieci WLAN do sieci
przewodowej w nastepujacych architekturach:
a. bridging na kontrolerze — kontroler zapewnia przetgczanie ruchu z sieci
bezprzewodowej do wskazanej sieci wirtualnej przewodowej dotgczonej
do kontrolera
b. bridging na punkcie dostepowym — w tym trybie ruch z sieci
bezprzewodowe;j jest kierowany bezposrednio do wskazanej sieci
wirtualnej przytagczonej bezposrednio do punktu dostepowego
c. bridging na punkcie dostepowym wraz z sygnalizacjg niezbednych
sieci VLAN z wykorzystaniem IEEE 802.1Qcj — Automatic Attachment to
Provider Backbone Bridging (PBB)
d. bridging na punkcie dostepowym z zapewnieniem tunelowania ruchu
poprzez VxLAN
27.Kontroler bezprzewodowy musi zapewnia¢ mozliwos$¢ ustawiania
nastepujgcych parametréw w ramach kazdej sesji klienckiej:
a. indywidualne raguty filtrowania ruchu
b. przypisanie sieci VLAN
c. QoS
d. ograniczenia transmisji wejsciowej i wyjsciowej
e. wyboru topologii (bridging na kontrolerze, bridging na punkcie
dostepowym, tunel VxLAN, IEEE 802.1Qg;j)
28. Kontroler musi zapewniaé obstuge konfiguracji punktéw dostepowych w
trybie Client Bridge, ktory bedzie wykorzystywat punkt dostepowych jako klienta
do sieci bezprzewodowej przy wykorzystaniu jednego z interfejséw radiowych
(2.4 GHz lub 5 GHz) jednoczesnie udostepniajgc obydwa interfejsy radiowe dla
klientéw bezprzewodowych oraz dostepne interfejsy Ethernet do przytaczenia
urzadzen nieposiadajacych interfejsu bezprzewodowego do sieci
bezprzewodowej
29. Kontroler musi zapewnia¢ mozliwosé centralnej konfiguracji przytgczenia
punktéw dostepowych do infrastruktury sieciowej zabezpieczonej przez IEEE
802.1x i protokoty PEAP oraz EAP-TLS (IEEE 802.1x supplicant na porcie Ethernet
punktu dostepowego)
30. Kontroler musi zapewnia¢ mozliwo$é konfiguracji rozwigzania Mesh
31.Kontroler musi zapewnia¢ obstuge standardu Hotspot 2.0
32.Kontroler musi zapewnia¢ wspétprace z systemem Eduroam
33. Kontroler musi zapewnia¢ obstuge Captive Portal pozwalajgcego na obstuge
gosci jak i uwierzytelnianie klientéw bezprzewodowych z
wykorzystaniem Captive Portal — np. nieposiadajgcych suplikanta IEEE 802.1x
34.Kontroler musi zapewnia¢ mozliwos¢ rejestracji gosci w oparciu o portal www
znajdujacy sie na kontrolerze.
35. Portal rejestracji gosci musi zapewnia¢ mozliwosé konfiguracji danych
niezbednych dla rejestracji np.: Imie, Nazwisko, email, numer telefonu, PESEL, nr.
Dowodu itp.
36. Portal rejestracji gosci musi zapewnia¢ mozliwos¢ stworzenia i akceptacji
regulaminu przez rejestrujgcych sie gosci
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37.Kontroler musi zapewniaé przynajmniej podstawowg konfiguracje
wyglagdu Captive Portal — zmiana koloréw itp.
38. Captive Portal musi posiada¢ mozliwosé obstugi wielu jezykdw wybieranych
automatycznie na podstawie ustawien przegladarki klienta bezprzewodowego jak
réwniez za pomocg np. combo box na portalu.
39. Captive Portal musi zapewniac wsparcie min. jezyka polskiego, angielskiego i
niemieckiego.
40. Captive Portal musi zapewniaé obstuge urzgdzen mobilnych
41.Kontroler musi zapewniac rejestracje gosci z wykorzystaniem portali
spotecznosciowych np. Facebook, Google, itp
42.Kontroler musi zapewnia¢ mozliwos¢ automatycznej, centralnej aktualizacji
oprogramowania punktéow dostepowych zaadoptowanych do kontrolera.
43. Kontroler musi zapewnia¢ mozliwos$¢ konfiguracji blokowania ruchu pomiedzy
klientami sieci bezprzewodowej.
44. Kontroler musi zapewniac¢ autoryzacje uzytkownikéw IEEE 802.1x w oparciu o
zewnetrzny serwer RADIUS z mozliwoscig definicji réznych serweréw RADIUS dla
réznych identyfikatoréw SSID
45. Kontroler musi zapewniac przydzielanie klientow do wskazanych sieci
wirtualnych na podstawie informacji przesytanej z serwera RADIUS zgodnie z
RFC3580
46.Kontroler musi zapewniaé¢ mozliwos¢ uwierzytelniania z wykorzystaniem
Microsoft Active Directory
47.Kontroler musi zapewnia¢ mozliwos$¢ przydzielania do sieci VLAN na
podstawie przynaleznosci klientéw bezprzewodowych do grup uzytkownikéw
zdefiniowanych w LDAP
48. Kontroler musi zapewniac przydzielanie Polityki zawierajacej QoS (Quality of
Service), list kontroli dostepu ACL. Przydzielane polityki muszg by¢ realizowane na
punktach dostepowych w przypadku ruchu, ktéry jest wpuszczany do sieci
bezposrednio na punkcie dostepowym.
49. Powyzsze Polityki muszg byé spdjne z Politykami implementowanymi na
przetacznikach znajdujgcych sie w pietrowych punktach dystrybucyjnych i musza
by¢ konfigurowane centralnie z oprogramowania zarzadzajacego
50. Kontroler musi zapewnia¢ konfiguracje roamingu pomiedzy punktami
dostepowymi.
51.Kontroler musi zapewnia¢ konfiguracje oszczedzania energii UAPSD
(Unscheduled Automatic Power Save Delivery).
52.Kontroler musi obstugiwaé QBSS (informacja o zbyt duzym obcigzeniu zostanie
przekazana klientowi dla obstugi inteligentnego roamingu)
53. Kontroler musi obstugiwaé funkcjonalnos¢ FCA (Flexible Client Access)
zwiekszajgcg predkosc transmisji klientow IEEE 802.11n w sieci z urzgdzeniami
IEEE 802.11/a/b/g.
54.Kontroler musi obstugiwac funkcjonalnos¢ CAC (Call Admission Control),
pozwalajgcg na sprawdzenie czy zestawienie nowego potaczenia telefonii VolP nie
wptynie na jakos¢ dotychczasowych potgczen.
55. Kontroler musi zapewniac obstuge preferencji pasma polegajgca na
automatycznym przenoszeniu klientéw na pasmo 5 GHz.
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56. Kontroler musi zapewniaé¢ mozliwos¢ uruchamianie sieci bezprzewodowych
wg. skonfigurowanego planu bazujgcego na kalendarzu bez koniecznosci
angazowania administratora.
a. Jednorazowe wigczenie wskazanej sieci bezprzewodowej — od dnia i
godziny do dnia i godziny — przyktadowo na potrzeby organizowanej
konferencji
b. Codzienne wigczanie wskazanej sieci bezprzewodowej — od godziny do
godziny — przyktadowo wytgczanie sieci bezprzewodowej w godzinach
zamkniecia budynku
c. Wiaczanie wskazanej sieci bezprzewodowej w konkretne dni tygodnia
— od godziny do godziny — przyktadowo witgczanie sieci bezprzewodowej
we wtorki i czwartki w konkretnych godzinach na potrzeby np.
konkretnych wyktadow
57.Powyzsze mechanizmy muszg zapewnia¢ podglad listy poszczegdlnych zdarzen
oraz podglad zdarzen w kalendarzu dostepnym poprzez interfejs graficzny
kontrolera
58. Kontroler musi zapewniaé interfejs REST API dla integracji z rozwigzaniami
firm trzecich lub wtasnymi systemami UJ.
59. Kontroler musi zapewnia¢ instalacje min. dwéch obrazéw firmware dla
kontrolera
60. Kontroler musi zapewniaé realizacje backupdéw konfiguracji

2. Wymagania na punkty bezprzewodowe WiFi6

1. Punkt dostepowy dwuradiowy do zastosowan wewngtrz-budynkowych z
wbudowanymi antenami dookdlnymi
2. Punkt dostepowy musi by¢ wyposazony w min. 1 port Ethernet
10/100/1000 Mbps Base-T RJ-45 z mozliwoscig zasilenia punktu dostepowego
przez skretke.
3. Punkt dostepowy musi by¢ wyposazony w interfejs USB
4. Punkt dostepowy musi zapewnia¢ wsparcie dla standardéw
802.11a/b/g/n/ac oraz Wi-Fi 6 (802.11ax)
5. Punkt dostepowy musi by¢ wyposazony w min. 2 interfejsy radiowe:
a. 2,4GHz ze wsparciem dla technologii MIMO 2x2:2,
b. 5GHz ze wsparciem dla technologii MIMO 2x2:2,

6. Punkt dostepowy musi wspieraé nastepujacy tryby pracy interfejsow
radiowych:

a. 2.4GHz /5 GHz

b. 5GHz /5GHz (Dual 5 GHz)

C. Praca jako sensor dla systemu IPS/IDS
7. Punkt dostepowy musi by¢ wyposazony w modut radiowy stuzgcy do obstugi
standardéw BLE i IEEE 802.15.4
8. Punkt dostepowy musi by¢ wyposazony w min. 5 anten wewnetrznych w tym
jedna dedykowana do obstugi standardéw BLE i IEEE 802.15.4
9. Punkt dostepowy musi mie¢ mozliwosc zasilania z wykorzystaniem technologii
Power-over-Ethernet (PoE) w standardzie IEEE 802.3af — max. 15.4 W
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10. Punkt dostepowy musi mie¢ mozliwo$¢é pracy w temperaturze z zakresu
od 0°C do 40°C
11. Punkty dostepowe muszg obstugiwac IP QoS w srodowisku przewodowym
i bezprzewodowym. Rozrdznianie pakietéw musi by¢ realizowane dla przychodzg
cych i wychodzacych pakietéw z sieci bezprzewodowej, w oparciu
o DiffServ, IP ToS oraz IP Precedence
12. Punkty dostepowe muszg obstugiwac wsparcie dla protokotu IEEE
802.1p prioritization
13. Punkty dostepowe musza obstugiwac protokot 802.11e, w tym WMM oraz U-
APSD
14. Punkty dostepowe musza
obstugiwaé¢ mechanizmdéw roaming oraz handover (wstepne
uwierzytelnienie, OKC)
15. Punkt dostepowy musi obstugiwa¢ mechanizm szybkiego roamingu IEEE
802.11r
16. Punkt dostepowy musi obstugiwa¢ mechanizm Neighbour Report IEEE
802.11k
17. Punkt dostepowy musi obstugiwac standard IEEE 802.11v
18. Punkt dostepowy musi obstugiwac do 16 SSID (8 na czestotliwos¢ radiowq)
19. Punkt dostepowy
musi obstugiwa¢ mechanizm RADIUS Authentication & Accounting
20. Punkt dostepowy musi obstugiwac logowanie uzytkownikéw z
wykorzystaniem IEEE 802.1X oraz metodami: EAP-TLS, EAP-TTLS, PEAP oraz EAP-
SIM
21.Punkt dostepowy musi obstugiwa¢ mechanizmu MAC Address Authentication
22.Punkt dostepowy musi zapewniac izolacje klientéw na poziomie L2,
23. Punkt dostepowy musi zapewnia¢ wsparcie dla standardu WPA3
24.Punkt dostepowy musi zapewnia¢ wsparcie dla
mechanizmow IEEE 802.11i, WPA2 oraz WPA,
przy zastosowaniu algorytmow szyfracji Advanced Encryption Standard (AES) ora
z Temporal Key Integrity Protocol (TKIP)
25. Obstuga technologii SU-MIMO oraz MU-MIMO dla standardu WiFi 6
(802.11ax)
26. Musi mie¢ mozliwos¢ zapewnienia rownego czasu
antenowego (Airtime) dla wszystkich klientéw
w $rodowiskach, w ktérych wspdlnie wystepujg technologie 802.11a/b/g, 802.11n
, 802.11ac oraz 802.11ax.

Podziat strony

5.

System zarzadzajacy

1. Oprogramowanie zarzadzajgce musi dziata¢ w architekturze klient-serwer,
czyli gtdwna czes$¢ oprogramowania pracuje na serwerze, a klienci mogg dotgczy¢
sie do serwera z dowolnego komputera pracujgcego w sieci.
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a. Serwer aplikacji zarzadzajgcej musi mie¢ mozliwosé pracy w
srodowisku Linux oraz jaka aplikacja dedykowana dla
systemu wirtualizacyjnego.
b. Aplikacja musi wspierac klientéw pracujgcych z wykorzystaniem
systemu Linux, Windows oraz MAC OS
C. Dostarczenie oprogramowanie zarzgdzajgce musi by¢ obstugiwanego
ze standardowej przegladarki www bez koniecznosci instalacji
dodatkowego klienta lub wymagania instalacji dodatkowego
oprogramowania jak np. Java
2. Aplikacja zarzadzajgca musi obstugiwa¢ minimum 2500 urzgdzen (adresow IP
zarzadzanych przez SNMP) przy czym oprogramowanie musi by¢ dostarczone z
licencjami niezbednymi do zarzadzania dostarczonych urzadzen.
3. Aplikacja zarzadzajgca musi zapewnia¢ mozliwos$¢ zarzgdzania dowolnymi
urzadzeniami posiadajgcymi obstuge protokotu SNMP i/lub dostep poprzez CLI
(Telnet i/lub SSH)
4. Aplikacja zarzagdzajgca musi zapewnia¢ mozliwos¢ jednoczesnego podfaczenia
sie do platformy zarzgdzajgcej min. 10 uzytkownikéw. W sktad tych
uzytkownikéw beda wchodzi¢ administratorzy sieci oraz osoby wsparcia
technicznego klientéw — HelpDesk
5. Aplikacja zarzadzajgca musi mieé¢ mozliwos¢ definiowania grup uzytkownikéw
i definicji praw dostep do réznych funkcji oprogramowania. Aplikacja musi
zapewniaé mozliwosc¢ przydziatu uzytkownikéw systemu do réznych grup
uzytkownikow
6. Aplikacja zarzagdzajgca musi mie¢ mozliwos¢ integracji uwierzytelniania i
autoryzacji uzytkownikow za pomocga LDAP i/lub Radius.
7. Wszystkie dane aplikacji zarzadzajgcej muszg by¢ przechowywane w bazie
danych SQL zintegrowanej z aplikacjg dziatajgcg na serwerze.
8. Aplikacja zarzadzajgca musi zezwala¢ na zarzadzanie urzadzeniami z
wykorzystaniem protokotéw SNMPv1, SNMPv2c, SNMPv3. SNMPv3 musi
zapewniaé uwierzytelnianie za pomocg protokotéw MD5 oraz SHA, szyfrowanie za
pomocg protokotdw DES oraz AES.
9. Aplikacja musi pozwalac na tworzenie profili dostepu do urzadzen tak, aby za
kazdym razem przy konfiguracji nowego urzadzenia nie byto koniecznosci
konfiguracji wszystkich parametréw, a konieczny byt tylko wybér profilu. Profil
musi zawiera¢ konfiguracje SNMP dla danego urzadzenia z podziatem na petny
dostep, dostep dla zapisu i odczytu oraz dostep tylko do odczytu.
10. Dodatkowo profil dostepu do urzadzen musi zawiera¢ mozliwos¢ konfiguracji
dostepu do urzadzenia z wykorzystaniem CLI — np. poprzez Telnet lub SSH.
11. Aplikacja musi mie¢ mozliwo$¢ przyjmowania trapéw SNMP oraz
przekierowywania ich do innych systemow
12. Aplikacja musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych
producentéw
13. Aplikacja musi zapewnia¢ mozliwos¢ zarzgdzania urzgdzen poprzez SNMP
MIB-I oraz SNMP MIB-II
14. Aplikacja musi zapewnia¢ mozliwos¢ konfiguracji widokdw zawierajgcych
wskazane obiekty SNMP MIB OID i prezentacje ich w postaci tabelarycznej dla
wskazanych urzadzen sieciowych. Przyktadowo mozliwo$¢ wtgczania/wytgczania
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portéw, konfiguracji opisu portu (alias), wigczenie/wytgczenie IEEE 802.1x,
prezentacje obcigzenia portéw PoE+ i inne dostepne w SNMP MIB OID
dowolnego producenta.

15. Aplikacja musi zezwala¢ na modyfikacje wyzej wymienionych obiektéw SNMP
MIB OID jesli sg to obiekty pozwalajace na zapis i odczyt informacji.
16. Aplikacja musi posiada¢ wbudowany Syslog serwer pozwalajacy na
gromadzenie logéw przesytanych przez zarzadzane urzadzenia.
17. Aplikacja musi posiada¢ mozliwos$¢ konfiguracji Alarméw w reakcji na
przychodzace trapy SNMP lub informacje z Syslog.
18. Alarmy muszg zapewniaé¢ mozliwos¢ wystania emaila, wystania trapu SNMP do
innego systemu zarzgdzajgcego lub systemu automatyzacji, wpisu do Syslog lub
uruchomienia skryptu.
19. Aplikacja zarzadzajaca musi zapewniaé mozliwosc tworzenia skryptéw CLI dla
automatyzacji czesto wykonywanych zadan na zarzadzanych urzadzeniach.
Skrypty musza zapewnia¢ mozliwo$¢ wydawania komend CLI do wskazanych
urzadzen lub grup urzadzen.
20. Aplikacja zarzadzajgca musi zapewniaé¢ mozliwos¢ tworzenia prostych
skryptéw CLI nie wymagajgcych od administratora wiedzy programistycznej jak
rowniez bardziej zaawansowanych skryptéw z wykorzystaniem TCL i Python.
21. Aplikacja zarzgdzajgca musi w ramach powyzszych skryptéw zapewniac
mechanizmy pozwalajgce na uzyskanie informacji z systemdw firm trzecich z
wykorzystaniem REST API
22. Aplikacja musi umozliwia¢ automatyczng realizacje backupow swojej wtasnej
konfiguracji pozwalajacych na szybkie odtworzenie aplikacji w przypadku awarii
serwera.
23. Aplikacja musi zapewnia¢ automatyczne i reczne wykrywanie i rozpoznawanie
urzadzen sieciowych, wraz z automatycznym ich grupowaniem wedtug typu,
lokalizacji i kontaktu do administratora
24. Aplikacja musi pozwala¢ na tworzenie przez administratora grup urzadzen.
25. Aplikacja musi zapewniaé mozliwos¢ wizualizacji sieci z uwzglednieniem
a. Lokalizacji urzadzen np. poszczegdlne lokalizacje, budynki, pietra itp.
b. Wizualizacja sieci musi zapewniaé¢ mozliwos¢ podtozenia rysunku
kampusu lub pietra
c. Potaczen pomiedzy poszczegdlnymi urzgdzeniami z zaznaczeniem
numerdw portéw po obydwu stronach tgcza
d. Potaczen Link Aggregation
e. Wizualizacji skonfigurowanych sieci VLAN na poszczegdlnych
urzadzeniach
26. Aplikacja musi zapewnia¢ mozliwo$¢ inwentaryzacji urzgdzen w sieci
zawierajgcej nastepujace dane:
a. adres IP urzadzenia
adresu MAC urzgdzenia
nazwy urzadzenia
wersji oprogramowania
wersji bootrom
lokalizacji urzadzenia
danych kontaktowych administratora
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h. numeru seryjnego
i. dodatkowych pdl konfigurowanych przez uzytkownika pozwalajgcych
na skonfigurowanie np. numeréw inwentarzowych
27. Aplikacja musi zapewniac centralne zarzadzanie konfiguracjami urzadzen
sieciowych. Wymagane jest:
a. mozliwos¢ automatycznej periodycznej (np. codziennie, co tydzien)
realizacji backup’u konfiguracji urzagdzen o wskazanym czasie (np. o
01:00).
b. mozliwo$¢ odtworzenia wskazanej konfiguracji urzadzenia
c. mozliwos¢ poréwnywania réznic we wskazanych tekstowych plikach
konfiguracyjnych
d. mozliwos¢ poréwnywania réznic w ramach jednego urzadzania z
réznych backup’ow konfiguracji oraz w ramach réznych urzadzen.
e. mozliwos¢ obstugi urzadzen sieciowych réznych producentéw
28. Aplikacja musi zapewnia¢ mozliwos$¢ aktualizacji oprogramowania na
urzgdzeniach sieciowych. Wymagana jest mozliwos¢ zaplanowania aktualizacji
oraz restartu urzagdzen we wskazanym dniu i wskazanym czasie. Aplikacja musi
zapewniaé mozliwosc¢ aktualizacji oprogramowania na urzgdzeniach sieciowych
réznych producentdéw (przy zatozeniu dostepu SSH/Telnet).
29. Aplikacja musi zapewniaé mozliwos¢ stworzenia raportu wykorzystywanych
portédw urzadzen sieciowych.
30. Aplikacja musi zapewnia¢ mozliwosé tworzenia profili bezpieczenstwa, ktére
zawierajg konfiguracje sieci VLAN, ACL, QoS i mogg by¢ przypisywane statycznie
do portéw przetgcznikdw sieciowych.
31. Aplikacja zarzadzajgca musi posiada¢ wbudowany portal www dostepny dla
administratora oraz dziatu wsparcia uzytkownikéw. Portal musi umozliwiac:
a. wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajgcej
adres MAC, adres IP, nazwe urzadzenia, typu urzadzenia, lokalizacje,
kontakt administracyjny, numer seryjny,
wersje firmware oraz bootrom oraz status urzgdzenia
(dostepne/niedostepne).
b. wyswietlenie alarméw, trapéw SNMP, wpiséw syslog itp.
C. generowanie raportow
32.System zarzadzajgcy musi mie¢ wbudowane APl do komunikacji z systemami
firm trzecich.
33. System zarzadzania musi by¢ objety 3 letnim wsparciem serwisowym
producenta i musi zapewniac rowniez dostep do poprawek oraz nowych wersji
oprogramowania oraz wsparcia technicznego. Wymagane jest zapewnienie
wsparcia technicznego przez telefon, e-mail lub strone www trybie 24x7x365
przez okres co najmniej 3 lat. Catos¢ swiadczen gwarancyjnych musi by¢
realizowana bezposrednio przez producenta sprzetu lub jego autoryzowanego
partnera serwisowego.

6. System kontroli dostepu
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1. System kontroli dostepu musi zapobiega¢ przed nieautoryzowanym dostepem
uzytkownikow lub urzgdzen do sieci LAN oraz sieci WLAN. Dodatkowo systemu
musi zapewniac¢ kontrole dostepu do zarzadzania urzgdzen sieciowych poprzez
Telnet, SSH, CLI
2. System kontroli dostepu musi zapewnia¢ mozliwos¢ instalacji wielu serwerow
fizycznych lub wirtualnych zapewniajgcych uwierzytelnianie i autoryzacje
uzytkownikéw w sieci przy jednoczesnej centralnej konfiguracji wszystkich
serwerdw. Jesli liczba serweréw kontroli dostepu jest osobno licencjonowana to
wymagane jest dostarczenie licencji na min. 2 instancje
3. System kontroli dostepu musi zapewnia¢ mozliwos¢ dodawania urzadzen (np.
przetgcznik, kontroler bezprzewodowy), ktére bedga korzystaty z systemu kontroli
dostepu i pozwolié na konfiguracje serwerdw, z ktorych bedzie korzystac
konkretne urzadzenie. Dla kazdego dodawanego urzgdzenia musi by¢ zapewniona
mozliwos¢ konfiguracji zestawu atrybutéw RADIUS wysytanych jako odpowied? z
autoryzacjg oraz mechanizm realizacji reauthentykacji CoA.
4. System kontroli dostepu musi zapewnia¢ mozliwos¢ reauthentykacji dla
poszczegblnych urzadzen z wykorzystaniem standardowego CoA RFC 3576/5176
lub z wykorzystaniem SNMP
5. System kontroli dostepu musi zapewnia¢ obstuge RADIUS Accounting, ktéry
pozwoli na informowanie systemu kontroli dostepu o stanie dotgczonego
urzadzenia — podtgczone/niepodtgczone.
6. System kontroli dostepu musi zapewniaé uwierzytelnianie dotgczonych do
przetacznikow sieciowych lub bezprzewodowych punktéw dostepowych z
wykorzystaniem |IEEE 802.1x oraz MAC Authentication.
7. System kontroli dostepu w ramach IEEE 802.1x musi zapewnia¢ mozliwos¢
wykorzystywania nastepujacych protokotéw uwierzytelniania:
a. EAP-TLS
EAP-TTLS
PEAP
EAP-MD5
PAP
CHAP
g. MS-CHAP
8. System kontroli dostepu musi zapewniaé mozliwos¢ wizualizacji dotgczanych
systemow koncowych do sieci LAN i WLAN z mozliwoscig prezentacji
nastepujgcych parametréow:
a. Stan systemu koricowego — np. wtgczony/wytgczony, btad
uwierzytelniania badz autoryzacji
b. MAC adres systemu koricowego
c. Adres IP systemu koricowego
d. Nazwa systemu koncowego — Hostname
e. Typ systemu koricowego wraz z systemem operacyjnym — mozliwosé
wykrywania urzadzen na podstawie DHCP fingerprintingu np. Windows,
MAC OS, 10S, Android
f. Nazwa urzgdzenia, do ktérego dotaczony jest system korncowy — moze
to by¢ np. nazwa przetacznika sieciowego lub nazwa punktu dostepowego
w przypadku sieci bezprzewodowej
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g. Adres IP urzadzenia, do ktérego dotgczony jest system koricowy —adres
IP przetacznika sieciowego lub adres IP kontrolera bezprzewodowego,
ktéry przeprowadzit uwierzytelnienie i autoryzacje.
h. ldentyfikacje portu, do ktérego dotagczony jest system korncowy —
identyfikacja sieci bezprzewodowej (SSID) lub portu przetacznika
sieciowego.
i. Typ uwierzytelniania systemu koncowego np. MAC authentication,
IEEE 802.1x — EAP-TLS, PEAP, EAP-TTLS, EAP-MD5, Kerberos snooping itp.
j-  Nazwa przydzielonego profilu bezpieczenstwa.
9. System kontroli dostepu musi zapewniaé mozliwos¢ wybrania z powyzszej
wizualizacji dowolnego systemu koicowego i wykonanie na nim nastepujgcych
operacji:
a. wymuszenie ponownego uwierzytelnienia
b. sprawdzenie dostepnosci urzgdzenia z wykorzystaniem mechanizmu
~ping”
c. otworzenie okna terminala do urzadzenia, ktoére zrealizowato
uwierzytelnienie — przefacznik, kontroler bezprzewodowy
d. otworzenie zarzgdzania http/https do urzadzenia, ktore zrealizowato
uwierzytelnienie — przefacznik, kontroler bezprzewodowy
e. przeniesienie systemu koncowego do wczesniej stworzonej grupy (np.
wskazanie wykrytej drukarki i przeniesienie jej do grupy drukarek)
f. symulacje procesu uwierzytelniania i autoryzacji — wizualizacja jak
proces przebiegat i jakie warunki zadziataty dla danego systemu
koricowego
g. usuniecie systemu koricowego z bazy danych
h. otworzenie mapy wskazujacej lokalizacje systemu koncowego (w
przypadku przetgcznika ma by¢ wskazany przetacznik, gdzie nastgpito
uwierzytelnienie, a w przypadku sieci bezprzewodowej powinna by¢
wskazana lokalizacja uwierzytelnionego urzgdzenia na mapie z
wykorzystaniem triangulacji
10. System kontroli dostepu musi zapewniac przechowywanie historii
uwierzytelnionych klientéw oraz aktualnego statusu klienta zawierajgcej zmiany
wspomnianych wczes$niej parametrow, czyli np. zmiana portu na przetgczniku lub
zmiana punktu dostepowego, zmiana adresu IP, zmiana profilu bezpieczenstwa
itp.
11.System zarzadzania tozsamoscig klientdéw musi zapewnia¢ mozliwosc
ponownej autentykacji uzytkownika na zgdanie — np. w celu przeniesienia
uzytkownika do innej polityki bezpieczerstwa
12.System zarzadzania tozsamoscig zautoryzowanych klientéw musi
zapewnia¢ mozliwos¢ szybkiego przeniesienia klienta do grupy uzytkownikéw.
Grupa uzytkownikéw moze by¢ powigzana z inng politykg bezpieczenstwa lub
moze to by¢ np. grupa uzytkownikow, ktérzy majg zabroniony dostep do sieci —
grupa Black List
13.System zarzgdzania tozsamoscig zautoryzowanych klientow musi zapewniac
mozliwos¢ rejestracji urzadzen poprzez portal www. Rejestracji mogg podlegaé
np. urzadzenia gosci lub urzadzenia, ktdre nie majg mozliwosci przeprowadzenia
autentykacji w sieci.
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14. System kontroli dostepu do sieci musi posiada¢ informacje podsumowujace
zawierajace:

a. liczbe urzadzen z podziatem na urzadzenia klientéw zautoryzowanych,

klientéow z problemami autoryzacyjnymi itp.

b. liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.

c. liczbe urzadzen z podziatem na typy systemdw operacyjnych np.:

Windows, Linux, I0S, Android

d. liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczerstwa

e. liczbe urzadzen z podziatem na obszary np. budynek 1, budynek 2 itp.
15. System kontroli dostepu do sieci, jesli jest licencjonowany na liczbe
uzytkownikéw musi zapewniaé obstuge min. 3000 urzadzen klienckich (adreséw
MAC).
16.System zarzadzania musi by¢ objety 3 letnim wsparciem serwisowym
producenta i musi zapewniac rowniez dostep do poprawek oraz nowych wersji
oprogramowania oraz wsparcia technicznego. Wymagane jest zapewnienie
wsparcia technicznego przez telefon, e-mail lub strone www trybie 24x7x365
przez okres co najmniej 3 lat. Catos¢ swiadczen gwarancyjnych musi by¢
realizowana bezposrednio przez producenta sprzetu lub jego autoryzowanego
partnera serwisowego.
17.System zarzadzania musi zapewniaé wizualizacje analityki aplikacji dziatajgcych
w sieci LAN
18.Poszczegdlne dodatkowe komponenty systemu zarzgdzania powinny by¢
zintegrowane z podstawowym systemem zarzgdzajgcym i posiadaé wspdlny
interfejs zarzgdzania www. W przypadku zaproponowania odrebnych systemow
konieczne jest zapewnienie pojedynczego logowania do wszystkich systeméw z
wykorzystaniem Single Sign-On.

System analizy aplikacji dziatajgcych w sieci LAN i WLAN

1. System ma za zadanie wykrywanie i prezentowanie informacji o
aplikacjach wykorzystywanych przez uzytkownikdéw sieci przewodowej oraz
bezprzewodowej

2. System musi wspoétpracowac z dostarczonymi przetgcznikami oraz
punktami dostepowymi, ktére muszg dostarcza¢ niezbedne informacje na
potrzeby wykrywania aplikacji dziatajgcych w sieci.

3. System analizy aplikacji musi zapewnia¢ mozliwos$é wykrywania
aplikacji dziatajgcych w sieci LAN i WLAN na podstawie dostarczonych wraz z
systemem sygnatur ruchu sieciowego. Liczba sygnatur ruchu sieciowego nie
moze by¢ mniejsza niz kilkanascie tysiecy i musi pozwalac¢ na wykrywanie kilku
tysiecy aplikacji

4, System analizy aplikacji musi zapewnia¢ mozliwo$é tworzenia wtasnych
sygnatur wykrywania aplikacji na wartswie 7
5. System analizy aplikacji musi zapewnia¢ mozliwos¢ tworzenia wtasnych

sygnatur réwniez poprzez definiowanie portu TCP/UDP, zakresu portéow
TCP/UDP, adresu IP serwera, zakresu adresow IP serwera oraz HTTP URL
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6. Wykrywanie aplikacji musi sie odbywaé do warstwy 7 modelu OSI
pozwalajgc na rozrdznianie aplikacji dziatajgcych z wykorzystaniem tego
samego portu TCP/UDP.
7. System musi zapewnia¢ mozliwo$é pomiaru czasu odpowiedzi sieci
oraz czasu odpowiedzi aplikacji, co pozwoli na jednoznaczne okreslenie miejsca
wystepujgcych problemoéw — sie¢ LAN, WLAN, czy sama aplikacja lub serwer, na
ktérym aplikacja jest uruchomiona
8. System analizy aplikacji musi zapewniaé mozliwos¢ monitorowania
krytycznych dla pracy sieci aplikacji takich jak: DNS, DHCP, Radius, Kerberos,
LDAP. Odbiegajace od normy lub przekroczenie zdefiniowanych czaséw
odpowiedzi aplikacji musi byé raportowane w postaci alarméw. Obstuga
alarmoéw musi by¢ zapewniona zgodnie z wymaganiami opisanymi dla
platformy zarzadzajace;.

9. System analizy aplikacji musi zapewniaé mozliwos¢ sledzenia
wybranych lub wtasnych zdefiniowanych aplikacji.
10. System musi zapewnia¢ mozliwos¢ tworzenia raportu zawierajgcego

najgorzej dziatajgce aplikacje w sieci lub jej fragmencie (poprzez podanie
lokalizacji). Identyfikacja najgorzej dziatajgcej aplikacji powinna sie odbywac
poprzez analize czasdw odpowiedzi sieci i czasow odpowiedzi aplikacji

11. System musi zapewnia¢ mozliwo$¢ uzyskania informacji o
wykorzystaniu sieci przez poszczegdlne aplikacje w okreslonym czasie z
uwzglednieniem.

a. Zajmowanego pasma

b. Liczby przeptywoéw (flow)

C. Liczby klientow
12. System musi zapewnia¢ mozliwosé przeszukiwania gromadzonych
informacji i wyswietlania raportéw z mozliwoscig filtrowania informacji na
podstawie:

a. Lokalizacji

b. Grupy aplikacji — np. Mail, Cloud Storage, Social Networking,

VPN itp.

C. Wskazanej konkretnej aplikacji — np. Facebook, Google Mail,

Google Calendar, Microsoft Office 365

d. Rodziny urzadzen klienckich — np. Windows, Android, Linux,

e. Zalogowanego klienta — przyktadowo wszystkie aplikacje

wykorzystywane przez uzytkownika Jan Kowalski (nazwa uzytkownika
wynika z loginu uzytkownika)
13. Wyszukiwane powyzej dane muszg mie¢ mozliwos$¢é prezentacji w
formie tabelarycznej lub w postaci wykreséw
14, System musi posiada¢ mechanizmy do automatycznego,
periodycznego wysytania raportow pod wskazany adres email.
15. System musi posiada¢ mozliwosé wyswietlenia wszystkich przeptywow
(flow) otrzymanych z urzadzen sieciowych ze wskazaniem adresow zrodtowego
i docelowego, aplikacji, grupy aplikacji, czasu odpowiedzi sieci i czasu
odpowiedzi aplikacji, lokalizacji oraz nazwy uzytkownika pochodzacej z systemu
kontroli dostepu.
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8. System Firewall

1. Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczeAstwa niezaleznie od dostawcy tgcza. Dopuszcza sie aby
poszczegdblne elementy wchodzgce w sktad systemu bezpieczenstwa byty zrealizowane
w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech
trybdow: Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢
budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w
zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna
istnie¢ mozliwos¢ dedykowania co najmniej 4 administratoréw do poszczegdlnych
instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

. Firewall.

. Ochrony w warstwie aplikacji.

. Protokotow routingu dynamicznego.
2. Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwosc¢ tgczenia w klaster Active-Active
lub Active-Passive. W obu trybach powinna istnieé funkcja synchronizacji
sesji firewall.
2. W ramach postepowania system musi zosta¢ dostarczony w postaci
redundantne;j.
3. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemdw zabezpieczen oraz tgczy sieciowych.
4. Monitoring stanu realizowanych pofaczen VPN.
5. System musi umozliwia¢ agregacje linkéw statyczng oraz w oparciu o
protokét LACP. Powinna istnie¢ mozliwo$¢ tworzenia interfejsow
redundantnych.

3. Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall musi dysponowaé minimum:
. 16 portami Gigabit Ethernet RJ-45.
. 8 gniazdami SFP 1 Gbps.
. 8 gniazdami SFP+ 10 Gbps.
. 2 gniazdami QSFP+ 40 Gbps.
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2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajace podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.
3. W ramach systemu Firewall powinna by¢ mozliwo$é zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q.
4. System musi by¢ wyposazony w zasilanie 2xAC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 8 min. jednoczesnych
potgczen oraz 480 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 80 Gbps dla pakietow
512 B.

3. Przepustowos¢ Stateful Firewall: nie mniej niz 45 Gbps dla pakietow 64
B.

4. Przepustowos¢ Stateful Firewall: nie mniej niz 80 Gbps dla pakietéw
512 B.

5. Przepustowosc Firewall z wtaczong funkcjg Kontroli Aplikacji: nie mniej
niz 25 Gbps.

6. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 46 Gbps.

7. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak iserver sidew ramach modufu IPS) dla ruchu
Enterprise Traffic Mix - minimum 12 Gbps.

8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 7 Gbps.

9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 10 Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
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1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - pofaczenia szyfrowane IPSec VPN oraz SSL
VPN.

4. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10 Dwu-sktadnikowe uwierzytelnianie z
wykorzystaniem tokendw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe
lub programowe, ktore bedg zastosowane do dwu-
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sktadnikowego uwierzytelnienia administratorow lub w ramach potgczen
VPN typu client-to-site.
11.Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2.
12.Analiza ruchu szyfrowanego protokotem SSH.
13.Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)
oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system

Polityki, Firewall

14.2. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub =zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.
15.3. System musi zapewniaé translacje adreséow NAT: zrodtowego i
docelowego, translacje PAT oraz:

. Translacje jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application

Level Gateway) dla protokotu SIP.
16.W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
17.Mozliwos¢ wykorzystania w polityce bezpieczernstwa zewnetrznych
repozytoriow  zawierajgcych:  kategorie url, adresy IP, nazwy
domenowe, hash'e ztosliwych plikow.
18.Element systemu realizujgcy funkcje Firewall musi integrowaé sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

. Amazon Web Services (AWS).

. Microsoft Azure

o Cisco ACL.

. Google Cloud Platform (GCP).

. Nuage Networks VSP.

. OpenStack.

. VMware vCenter (ESXi).

o VMware NSX.

o VMware NSX.Nutanix

. VMware NSX.IBM Cloud

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniac:

. Wsparcie dla IKE vl oraz v2.

. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

. Obstuga protokotu Diffie-Hellman grup 19 20.
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. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

o Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

. Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

. Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

o Obstuga mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

o Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwiac¢ konfiguracje potgczen typu SSLVPN. W zakresie
tej funkcji musi zapewnia¢:
. Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie system
musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

. Prace w trybie Tunnelz mozliwoscia wtaczenia funkcji
,Split tunneling” przy zastosowaniu dedykowanego klienta.
. Producent rozwigzania musi dostarcza¢é oprogramowanie

klienckie VPN, ktore umozliwia realizacje potgczen IPSec VPN lub SSL
VPN.

Routing i obstuga tgczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

. Routingu statycznego.
. Policy Based Routingu.
. Protokotéw dynamicznego routingu w oparciu o protokoty:

RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

1. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rownowazenia obcigzenia do tgczy WAN.

2. Reguty SD-WAN powinny umozliwiaé okreslenie aplikacji jako
argumentu dla kierowania ruchu.

3. Rozwigzanie powinno wspieraé¢ funkcje Forward Error Correctionm na
tunelach IPSec.

4. Funkcja monitorowania tgcza w oparciu o rzeczywisty ruch bez
koniecznosci tworzenia dedykowanych detektordw.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP
oraz wskazanie priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikaciji.
3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych
kategorii URL.

Ochrona przed malware



SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego Oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

12.

13.

69 |Strona

Znak sprawy 80.272.253.2021

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmnie;j: zip,
RAR.

3. System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych
(co najmniej dla systemu operacyjnego Android).

4. System musi wspoétpracowad z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. W ramach postepowania
musi zostaé¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi
typu Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

6. Mozliwos¢  wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych.

2. System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

3. Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

4. Administrator systemu musi mie¢ mozliwos¢ definiowania witasnych
wyjatkdw oraz wtasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami
typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na  poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
nagtédwka, ilosci parametréw URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie gltebokiej analizy pakietow, nie bazujgc jedynie na wartosciach
portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.
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4. Baza powinna zawierac¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.
5. Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkow
oraz witasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedgce Zrdodtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

4. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.

5. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. System musi umozliwiaé zdefiniowanie czasu, ktéry uzytkownicy sieci
mogg spedzaé na stronach o okreslonej kategorii. Musi istnie¢ rowniez
mozliwos¢ okreslenia maksymalnej ilosci danych, ktére uzytkownik moze
pobrad ze stron o okreslonej kategorii.

7. Administrator musi mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania.

8. W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dla ktérych
kategorii url lub wskazanych url - system nie bedzie dokonywat inspekgji
szyfrowanej komunikacji.

9. Filtrowanie tresci wideo w oparciu o kategorie - co najmniej
dla serviséw youtube, vimeo.

10.Blokowanie wysytania poswiadczen firmowych do obcych serwisow.

Uwierzytelnianie uzytkownikéw w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw

za pomoca:
. Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.
. Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.
. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o

zewnetrzne bazy danych.
2. Musi istnie¢  mozliwos¢  zastosowania w tym  procesie
uwierzytelniania dwu-sktadnikowego.
3. Rozwiazanie powinno umozliwiaé budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze Srodowiskiem Active
Directory oraz zastosowanie innych mechanizmaéw: RADIUS lub API.
4. Uwierzytelnianie w oparciu o protokdt SAML w politykach
bezpieczenstwa systemu dotyczgcych ruchu HTTP.
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16.  Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny

miec mozliwosé wspotpracy z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.
2. Komunikacja systemow zabezpieczen

z platformami  centralnego zarzadzania musi by¢é realizowana z
wykorzystaniem szyfrowanych protokotow.
3. Powinna istniec mozliwos¢ wiaczenia mechanizmodw
uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego.
4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomocg protokotéw netflow lub sflow.
5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdorego producent udostepnia dokumentacje.
6. Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.
7. Element systemu realizujacy funkcje firewall musi umozliwiac
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.

17. Logowanie

1. W ramach logowania system petnigcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobdw oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do wielu
serweréw logowania.
2. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczeristwa oferowanego systemu.
3. Musi istnie¢ mozliwo$é logowania do serwera SYSLOG.

18.  Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczedstwa powinny posiadac
nastepujace certyfikacje:

. ICSA lub EAL4 dla funkcji Firewall.
19.  Serwisy i licencje

W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one
obejmowac:
a. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 36 miesiecy.
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Gwarancja oraz wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 36 miesiecy, polegajagcym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewniaé réwniez dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7.

Opisy do wymagan ogdlnych

1. Opis przedmiotu zaméwienia (nie techniczny, tylko ogdlny): W
przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wfasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranica
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdézn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany przez
wiasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu,
transferu, posrednictwa i tranzytu w odniesieniu do produktéw
podwdjnego zastosowania.

2. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): Oferent
winien przedfozy¢ oswiadczenie producenta Ilub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.

Zakres wdrozenia i lista prac do wykonania

1. Dostawa urzqdzen:

a. Przetgczbit niki Giga Ethernet dla pietrowych punktdw dystrybucyjnych
b. Przetqczniki 10 Gigabit Ethernet dla pietrowych punktow
dystrybucyjnych

c. Punkty dostepowe

d. System firewall (UTM)

2. Wykonanie modelu predykcyjnego sieci bezprzewodowej w oprogramowaniu
umozliwiajgcym kompletny eksport a nastepnie import wykonanych planéw do
oprogramowania kontrolera sieci bezprzewodowej, zamawiajgcy sugeruje
oprogramowanie Ekahau lub AirMagnet ze wzgledu na znajomosc tego
oprogramowania.

3. Wykonanie dokumentacji powdrozeniowej obejmujgcej co najmniej
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b. Dokumentacje okablowania strukturalnego dla “IDF Sekretariat” oraz
bezprzewodowych punktdw dostepowych naniesiong na plany budynku
c. Opis konfiguracji softwarowej
d. Mape sieci wraz z opisem potgczen fizycznych
e. Mape zasiegow sieci bezprzewodowej wraz z raportem
4. Instalacja bezprzewodowych punktdéw dostepowych. Doprowadzenie
okablowania strukturalnego do zaprojektowanych miejsc instalacji punktow
dostepowych.
5. Weryfikacja przygotowanego modelu predykcyjnego w rzeczywistosci i
wprowadzenie ewentualnych modyfikacji poziomdw sygnatu w celu zapewnienia
planowanego zasiegu
6. Instalacja urzqdzen sieciowych w Centralnym Punkcie Dystrybucyjnym oraz
wszystkich pietrowych punktach dostepowych. Instalacja musi by¢ uzgodniona z
Zamawiajgcym i powinna jak najmniej wptywac na dziatanie aktualnej sieci.
a. Dostarczenie odpowiedniej dtugosci patchcorddw, (nie dtuzszych niz
120% dtugosci wymaganego odcinaka pomiedzy patchpanelem a
przetqgcznikiem) w ilosci opisanej w punkcie 2.1 dot. llosci portow.
i.Patchcordy uzyte do krosowania potqczen z bezprzewodowymi
punktami dostepowymi powinny byc¢ innego koloru niz zielony
(zarezerwowoany dla potgczen telefonicznych) i uzyty do
potgczen portow klienckich.
b. Skrosowanie wszystkich wymaganych potgczeniem portéw wskazanych
przez zamawiajgcego i utoZzenie kabli w prowadnicach. W ilosci nie
mniejszej niz opisanej w pkt. 2.1 dot. ilosci portdow w poszczegdlnych
punktach dystrybucyjnych.
7. Instalacja oprogramowania zarzqdzajgcego, systemu kontroli dostepu oraz
analityki aplikacji na systemie wirtualizacyjnym Zamawiajgcego
wyspecyfikowanym w pkt. 4 pt. Opis systemu wirtualizacyjnego
8. Konfiguracja systemu zarzqdzajgcego
a. Dodanie wszystkich urzqdzen sieciowych (przetqgczniki, kontrolery
bezprzewodowe, klaster firewall) do oprogramowania zarzqdzajgcego
— konfiguracja profili SNMP i dostepu SSH w celu bezposredniego dostepu
do CLI i ewentualnego wykonywania skryptow
b. Konfiguracja automatycznej archiwizacji konfiguracji urzqdzen
sieciowych
9. Konfiguracja systemu kontroli dostepu
a. Uruchomienie uwierzytelniania IEEE 802.1x oraz
MAC Authentication na przetgcznikach pietrowych Gigabit Ethernet
b. Uruchomienie integracji kontroli poswiadczen uzytkownikow z
Centralnym Systemem zarzqdzania tozsamosciq z wykorzystaniem
protokotéw Openld Connect, SAML 2, ew. LDAP
c. Uruchomienie kontroli poswiadczen uzytkownikow w oparciu o
wewnetrzne bazy uzytkownikow.
d. Konfiguracja uwierzytelniania punktow dostepowych dotgczonych do
przetqgcznikow Gigabit Ethernet w pietrowych punktach dystrybucyjnych.
10. Konfiguracja urzqdzen obejmujgca co najmniej:
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a. Stworzenia sieci VLAN dla zarzqdzania urzqdzen aktywnych
(przetqcznikow)
b. Adresacja urzqdzen aktywnych
c. Stworzenie wydzielonej sieci VLAN dla zarzqdzania punktow
dostepowych
d. Konfiguracja routingu
e. Stworzenie i konfiguracja adresacji IP dla grup uZytkownikow
(adresacja wew. i publiczna)
f. Konfiguracja polityk bezpieczeristwa dla grup uzytkownikéw
0. Konfiguracja sieci wirtualnych VLAN dla réznych grup uzytkownikéw
h. Instalacja i konfiguracja Windows 2019 Domain Controler lub
tozsamego np. Samba w wersji 4
11. Konfiguracja klastra UTM obejmujgca co najmniej:
a. Konfiguracje na serwerze wirtualnym (dostarczonym przez
Zamawiajgcego) serwera DNS do obstugi stref DNS
b. Wdrozenie domeny z certyfikatem wildcard (dostarczonym
przez Zamawiajacego)
c. Konfiguracje NAT, dla min. kilkunastu grup i dziatéw (DMZ, drukarki,
goscie, Policy-Based NAT)
d. Konfiguracje reqgut wejsciowych i wyjsciowych oraz interfejsow
e. Konfiguracje serwera DHCP
f. Konfiguracje VPN i integracje z centralnym Systemem zarzqdzania
tozsamosciq z wykorzystaniem protokotéw Openld Connect, SAML 2
g. Przygotowanie plikow konfiguracyjnych zawierajgcych dane do
potgczenia z VPN pozwalajgcych na tatwy import po stronie
oprogramowania klienckiego.
h. Konfiguracja funkcjonalnosci “SSL VPN web portal” - jeZeli producent
wymaga odpowiednich licencji musi ona by¢ dostarczona wraz z
urzgdzeniem.
12. Przeprowadzenie testow symulujgcych awarie i przetqczenie tgczy z
podstawowych na zapasowe
a. Wdrozenie musi by¢ wykonane zgodnie z wymaganiami normy ISO
27001. Wymagane jest aby oferent posiadat certyfikat 1ISO 27001.
13. Konfiguracja sieci bezprzewodowej zgodnie z wytycznymi Zamawiajgcego w
tym co najmniej
a. Konfiguracja adresacji
b. Konfiguracja profili radiowych
C. Konfiguracja polityk bezpieczeristwa
d. Konfiguracja autentykacji z wykorzystaniem
protokotéw Openld Connect, SAML 2 oraz Integracja z systemem
Uniwersyteckim UJ_WIFI oraz z systemem https://www.eduroam.pl/ (w
tym integracja z systemem uwierzytelniania RADIUS)
e. Konfiguracja Captive Portal
14. Szkolenie administratorow z zainstalowanych systemow w wymiarze
min. 30 godzin w miejscu instalacji, lub zdalnie jezeli bedzie to mozliwe.
15. Zamawiajgcy wymaga asysty powdrozeniowej w wymiarze 100 godzin w
ciggu roku od daty zakoriczenia wdrozenia. Wymagane jest, aby asysta byta

74| Strona


https://www.eduroam.pl/

SWZ na wylonienie Wykonawcy w zakresie dostawy sprzetu komputerowego oraz oprogramowania wraz z
montazem w ramach modernizacji infrastruktury sieciowej przewodowej oraz bezprzewodowej w budynku
Wydziatu Biochemii, Biofizyki i Biotechnologii Uniwersytetu Jagiellonskiego.

Znak sprawy 80.272.253.2021

realizowana przez certyfikowanych inZzynierow oferenta. Ze wzgledow
bezpieczenstwa systemow teleinformatycznych asysta bedzie realizowana na
miejscu u Zamawiajgcego (w przypadku zmiany obostrzen epidemiologicznych
sposob realizacji zostanie ustalony przez Zamawiajgcego i Oferenta)

4. Opis systemu wirtualizacyjnego.

Ponizszy opis zawiera informacje dotyczaca posiadanych przez Zamawiajgcego urzadzen
mozliwych do wykorzystania do wirtualizacji niezbednych systemow takich jak:

e Oprogramowanie zarzadzajgce

¢ System kontroli dostepu

e System analizy aplikacji

e Kontrolery bezprzewodowe

o Itp.
Na powyzsze potrzeby mogga by¢ wykorzystane dwa serwery tworzgce klaster. Do
stworzenia klastra mogg by¢ wykorzystane wszystkie ponizsze urzgdzenia. Klaster musi by¢
zainstalowany i uruchomiony przez Oferenta.

Lista posiadanych urzadzen:
2x Supermicro CSE-826, 2 x E5-2650, 64GB, HBA 6gbps, 2TB SSD

5.  Wymagania projektu sieci bezprzewodowe;.
Wymagania dotyczace projektu sieci bezprzewodowej

1. Zamawiajacy, po wczesniejszym umowieniu, udostepni pomieszczenia
do przeprowadzenia wizji lokalnej i pomiaréw niezbednych do przeprowadzenia
projektu predykcyjnego w oprogramowaniu Ekahau or Air Magnet.
2. Zamawiajgcy posiada rowniez podktady wszystkich pomieszczen, ktére moga
by¢ wykorzystane do projektu
3. Projekt sieci bezprzewodowej nalezy przeprowadzi¢ przy nastepujgcych
zatozeniach:
a. Poziom sygnatu do projektu nalezy przewidzieé¢ na poziomi -65 dBm, a
w uzasadnionych przypadkach -70 dBm.
b. Projekt musi obstugiwaé sie¢ bezprzewodowa pracujgcg w pasmie 2.4
GHz oraz w pasmie 5 GHz. Sie¢ 5 GHz powinna by¢ traktowana jako sieé
podstawowa ze wzgledu na liczbe dostepnych nienaktadajgcych sie
kanatéw bezprzewodowych
c. Projekt powinien zaktadac uzycie kanatéw 20 lub 40 MHz w zaleznosci
od liczby dostepnych kanatéw (konieczne jest sprawdzenie dostepnosci
kanatow DFS w danej lokalizacji)
d. Poziomy sygnatu ustawione dla punktéw dostepowych powinny sie
zawiera¢ w nastepujacych przedziatach:
i.7-10 dBm dla 5 GHz
ii.0-7 dBm dla 2.4 GHz
4. Zamawiajgcy wskaze miejsca, w ktérych konieczne bedzie zapewnienie obstugi
duzej gestosci klientéw bezprzewodowych.
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